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 معرفی سند هدف امنیتی 1

 مرجع سند هدف امنیتی و محصول 1.1

 APKSIEMسند هدف امنیتی  سند هدف امنیتیعنوان 

 0.4 نسخه

 10/01/0410 تاریخ

 شرکت امن پردازان کویر APKSIEMگروه توسعه  نویسندگان

 

 فنی مهندسی امن پردازان کویر تولید کننده )شرکت(نام 

 APKSIEM نام محصول

 SIEM (Security information and event management) نوع محصول

 1 نسخه 

 

 محصولنوع  2.1

افزار را دارد؛ در هرکدام سخت یبرو میو هم نصب مستق یمجازنیامکان اجرا هم بصورت ماش یابیمحصول مورد ارز

 است: ریها حداقل الزامات به شرح زاز حالت

 پیش نیاز محصولافزار افزار/میانافزار/سختنرم 5.1

 :فزار و میان افزارهای لازم برای کارکرد محصول بیان شده استافزار، نرم ادر جدول زیر سخت

 شماره مدل یا نسخه عناصر محصول

 1 افزارافزار/میاننرمنسخه 

 Debian 11 (bullseye) سیستم عامل
… … 
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 حداقل الزامات هاکامپوننت
APKSIEM  دستگاهAPKSIEM 

 مرورگر

Mozilla Firefox 40 or Higher 
Google Chrome 50.0 

Safari 10 or Higher 

SSH Client  کلاینتSSH  نظیر(PUTTY با قابلیت پشتیبانی از )SSHv2 

 

 شرح محصول 4.1

این بخش  ادامه درشود. های اصلی شرح داده میمحصول و کارکرد امنیتی آن به همراه کامپوننتدر این قسمت 

شود. برای اطلاعات بیشتر جهت تکمیل این قسمت به بخش می مطرححوزه فیزیکی و حوزه منطقی محصول 

 مراجعه شود.« راهنمای نوشتن سند هدف امنیتی»از سند  1.6.2

 حوزه فیزیکی 3.1

 شود:میمورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی افزاری افزاری و نرمعناصر سخت

 شماره مدل یا نسخه محصولعناصر 

 ILB نام ماژول

 Debian 11 (bullseye) سیستم عامل
 Intel Core i7, 3.4 GHz پردازنده

 GB RAM or Higher 8 حافظه

 Mbps Ethernet or Higher 100 اتصالات شبکه

 GB or Higher 100 فضای دیسک

 

 شماره مدل یا نسخه عناصر محصول

 SF ماژولنام 

 Debian 11 (bullseye) سیستم عامل
 Intel Core i7, 3.4 GHz پردازنده

 GB RAM or Higher 16 حافظه
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 Mbps Ethernet or Higher 100 اتصالات شبکه

 GB or Higher 250 فضای دیسک

 

 شماره مدل یا نسخه عناصر محصول

 NBA نام ماژول

 Debian 11 (bullseye) سیستم عامل

 Intel Core i7, 3.4 GHz پردازنده

 GB RAM or Higher 16 حافظه

 Mbps Ethernet or Higher 100 اتصالات شبکه

100 Mbps Ethernet or Higher which supports Promiscuous Mode 

(For IDS Service) 

 GB or Higher 150 فضای دیسک

 

 شماره مدل یا نسخه عناصر محصول

 BDA نام ماژول

 Debian 11 (bullseye) سیستم عامل
 Intel Core i7, 3.4 GHz پردازنده

 GB RAM or Higher 16 حافظه

 Mbps Ethernet or Higher 100 اتصالات شبکه

 GB or Higher 500 فضای دیسک
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با علامت ست. محصول مورد ارزیابی ا در محیط عملیاتی آمده APKSIEM قرارگیری محصول نحوه در شکل زیر

 چین مشخص شده است.خط
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 حوزه منطقی 6.1

 توصیف کارکردها

 عامل مکانیزممستقل از سیستمدر ماژول های مختلف محصول مورد ارزیابی در سمت وب،  احراز هویت

 Captchaهای قابلیت با ویژگی انتخاب و کاربری و گذرواژهاحرازهویت را با استفاده از نام

 دهد.انجام میو ارسال کدیکبارمصرف 

تواند سطح دسترسی هرکاربر به هرکدام از منوها و زیرمنوها را تعیین سرپرست امنیتی می کنترل دسترسی

 کند.
برای  retention-policyهای ذخیره سازی دو سرویس با نام برای مدیریت ظرفیت سازیمدیریت ظرفیت ذخیره

های فایلی سامانه در برای داده apk-resmanهای دیتابیس و مدیریت فضای داده

از  ILM (Index lifecycle management)است. همچنین ویژگی نظرگرفته شده

 تیریمد یبراکه  باشدها میهای داخلی سامانه برای مدیریت حجم و ایندکسقابلیت

 ازیکه ن تریمیقد یهاتا لاگ شودمیاستفاده  کیها به صورت اتوماتindex اتیچرخه ح

 تر منتقلسرعتتر و کمارزان یهاستمیبه منابع و س ابدییها کاهش مآن یجوبه جست

امل به طور ک باشدنمیها آن یبه نگهدار یازین گرید که تریمیقد یلیخ یهاشوند و لاگ

 حذف شوند.

 ادعای انطباق 2

 معیار مشترکاستاندارد ارزیابی امنیتی انطباق با  1.2

با استاندارد ارزیابی انطباق 

 امنیتی معیار مشترک

ISO/IEC 15408, version 3.1, revision 5, April 2017 

 SIEM Protection Profile 2.2 نام پروفایل حفاظتی

 EAL1 سطح تضمین امنیتی

 

 مسائل امنیتیتعریف  5

 مشیخط 1.5

 توصیف هامشی خط

 تمام کاربران مجاز محصول باید مسئول اقداماتشان باشند. پذیریمسئولیت
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شده توسط محصول باید شده و تحلیلشده، ذخیرهآوریهای جمعتمام داده اهداف مجاز

 برای اهداف مجاز استفاده گردد.

های صورت گرفته در رابطه های تحلیلی و اطلاعاتی که از استنتاجپردازش وتحلیلتجزیه

گردد اعمال  SIEMاند باید به داده بانفوذها )گذشته، حال، آینده( ناشی شده

 و اقدام مناسبی صورت گیرد.

آوری گردد زیرا ممکن است از پتانسیل اطلاعات پیکربندی ایستا باید جمع تشخیص

 حکایت نماید ITبرای نفوذ در آینده یا رویداد مجدد نفوذ قبلی در یک سیستم 

 محصول باید توسط کاربران مجاز مدیریت گردد. مدیریت

شده و تولیدشده توسط محصول باید از تغییرات محافظت لیلهای تحداده محافظت از تغییرات

 گردند.
های معمولی محافظت محصول باید از ورود غیرمجاز همچون قطع اجرای برنامه جلوگیری از ورود غیرمجاز

 نماید.

 تهدیدات 2.5

 توصیف تهدید

مدیر سیستم ممکن است با پیکربندی نادرست محصول مکانیزم های امنیتی  خطای مدیر

 را تحت تأثیر قرار دهد.
های امنیتی، صحت و ممکن است موجودیت غیرمجازی با دور زدن مکانیزم مخاطرات محرمانگی و صحت

اند را شدهآوری، ذخیره یا تحلیلجمع SIEMهایی که توسط محرمانگی داده

 به خطر اندازد.
منیتی سعی در افشاء های اکاربر غیرمجاز ممکن است با دور زدن مکانیزم دسترسی غیرمجاز

 اند، نماید.شدهآوری، ذخیره یا تحلیلهایی که توسط محصول جمعداده

آوری، ذخیره هایی را که توسط محصول جمعکاربر غیرمجاز ممکن است داده حذف غیرمجاز

 های امنیتی از بین ببرد.اند را با دور زدن مکانیزمشدهیا تحلیل
ای که محصول نتواند آن را بکار است با وارد نمودن دادهکاربر غیرمجاز ممکن  تزریق لاگ

 برد، سبب بدعمل نمودن محصول گردد.
کاربر غیرمجاز ممکن است با متوقف نمودن اجرای محصول، سعی در به خطر  پذیریمخاطرات دسترس

 انداختن پیوستگی عملکرد تحلیل محصول نماید.
ممکن است با دستیابی به محصول و با استفاده از مجوزهای کاربر غیرمجاز  مخاطرات افزایش حق دسترسی

 های آن دستیابی پیدا نماید.سیستمی به عملکرد امنیتی محصول و داده
صورت نامناسبی محصول ممکن است توسط افراد مجاز یا غیرمجاز به مخاطرات پیکربندی

 د.شوای گردد که تشخیص داده نمیپیکربندی گردد و سبب نفوذ بالقوه
ده شهای شناساییپذیریمحصول ممکن است در واکنش نشان دادن به آسیب پذیریواکنش آسیب

 های نامناسب با شکست روبرو گردد.یا مورد ظن یا فعالیت
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های نامناسب بر ها یا فعالیتپذیریمحصول ممکن است در تشخیص آسیب پذیریتشخیص آسیب

 شکست مواجه گردد.دریافت نموده با  SIEMهایی که اساس داده
 

 فرضیات 5.5

 توصیف فرضیات

که به  ITمحصول برای انجام عملکرد خود به تمام منابع موجود در زیرساخت  دسترسی

 ها نیاز داشته، دسترسی دارد.آن

های امنیتی حساس مشیافزار محصول که به اجرای خطافزار و نرمسخت محافظت

 گردند.محافظت می هستند، از هرگونه تغییرات فیزیکی غیرمجاز
گیرند که ازنظر دسترسی منابع پردازشی محصول در داخل فضایی قرار می محل استقرار

 شده هستند تا از دسترسی فیزیکی غیرمجاز جلوگیری شود.کنترل
یک یا بیش از یک فرد دارای صلاحیت برای مدیریت محصول و امنیت اطلاعات  مدیریت

 شود.آن به محصول اختصاص داده می
 شده توسطدقت یا متخاصم نیست و دستورات ارائهمجاز فردی بی 0سرپرست سرپرست مورد اعتماد

 نماید.مستندات محصول را دنبال می
 دسترسی است.محصول تنها توسط کاربران مجاز قابل دسترسی امن

 اهداف امنیتی 4

 اهداف امنیتی برای هدف ارزیابی 1.4

 توصیف امنیتی هدف

و  هایشباید خود را در برابر تغییرات غیرمجاز و دسترسی به عملکردمحصول  محافظت

 .هایش محافظت نمایدداده

داده را بپذیرد و سپس  IDSو اسکنرهای  IDSگر باید از سنسورهای تحلیل IDSتحلیل خروجی 

ها انجام دهد و اطلاعات ناشی از نتایج نفوذها دادههای تحلیلی بر رویپردازش

 آینده( را بکار برد. )گذشته، حال،
 العمل نشان دهد.طور مناسب به نتایج تحلیل عکسمحصول باید به العمل مناسبعکس

ای از کارکردها باشد که اجازه مدیریت مؤثر محصول باید شامل مجموعه مدیریت

 هایش را بدهد.کارکردها و داده

                                                 

0  Administrator 
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 دسترسی مجاز
هایی محدود نماید کارکردها و/یا دادهمحصول باید بتواند کاربران مجاز را به 

 شان مناسب است.ها یا سطح دسترسیکه برای نقش آن

 ممیزی
های مورد دستیابی، رکوردهای ممیزی را ثبت کرده و محصول باید برای داده

 گر استفاده نماید.از کارکردهای تحلیل

 احراز هویت
های محصول به محصول پیش از آنکه اجازه دسترسی به کارکردها و داده

 ها باشند.کاربران مجاز داده شود باید قادر به شناسایی و احراز هویت آن
 گر اطمینان حاصل نماید.های ممیزی و تحلیلمحصول باید از صحت تمام داده صحت

 سرریزی
گر و ممیزی ی تحلیلطور مناسب سرریزی که در ذخیره دادهمحصول باید به

 دهد را بکار ببرد.رخ می
 

 اهداف امنیتی برای محیط عملیاتی 2.4

 توصیف امنیتی هدف

 قابلیتی برای محافظت از اطلاعات ممیزی ارائه خواهد داد. ITمحیط  محافظت از ممیزی

 سازی اطلاعات ممیزی ارائه خواهد داد.قابلیتی برای مرتب ITمحیط  سازی ممیزیمرتب

افرادی که مسئول محصول هستند باید اطمینان یابند که تمام مجوزهای  کنترل دسترسی

شده سازگار باشد، محافظت ITدسترسی توسط کاربران به صورتی که با امنیت 

 است.

رت صوافرادی که مسئول محصول هستند باید اطمینان یابند که محصول به نصب

-شده و عمل میشده، مدیریتشده، نصبتحویل گرفته ITسازگار با امنیت 

 نماید.
نماید و دیگر که مانیتور می ITمحصول دارای قابلیت همکاری با سیستم  مجتمع

 است. IDSهای قسمت
د نمایند باید با دقت انتخاب شونعنوان سرپرستان مجاز کار میکارکنانی که به کارکنان

 گر آموزش ببینند.و در ارتباط باکار نمودن صحیح تحلیل

های مهم از محافظت شدن بخشافرادی که مسئول محصول هستند باید  فیزیکیامنیت 

 .اطمینان یابندمحصول از هرگونه حمله فیزیکی 

 کارکرد امنیتیالزامات  3

 کلاس ممیزی امنیت 1.3

 عنصر امنیتی شماره الزام

 0تولید داده ممیزی  0

قابل ممیزی زیر تهیه کند: محصول مورد ارزیابی باید بتواند سوابق ممیزی را برای رویدادهای  
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 الف( آغاز و اتمام توابع ممیزی؛
 

 ب( تمام اقدامات مدیریتی شامل موارد زیر:

 

 ری حساب کاربری شخصی داشته باشند، نام حساب کارب که مدیران سیستم نیاز بهورود و خروج مدیریتی به سیستم )درصورتی
 ها نیز باید ثبت شود(آن

 اند(ردهک ییرتغ یثبت شود که چه موارد یدداده ، بارخ ییراتاز تغ ی)علاوه بر اطلاعات حاک یکربندیدر پ یتیامن اتتغییر 

 واردکردن، تغییر، یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک مرجع کلید نیز باید ، تولید
 ثبت شود(

  نیز باید ثبت شود( )نام حساب کاربری مربوطه کلمه عبورتغییر 

 هیچ اقدام دیگر 

 ت(  اختصاصاً لیست رویدادهای قابل ممیزی تعریف شده در جدول زیر

 

 ارائه کردن شناسه کاربری، مبدا تلاش( همه مواردی که از ساز و کار شناسایی و احراز هویت استفاده می کنند( 

 مبدا تلاش( .کنندیاستفاده م یتهو احرازهای که از سازوکار یهمه موارد( 

 دلیل ناموفق بودن و شکست خوردن( تلاش ناموفق برای اعتبارسنجی یک گواهینامه( 

 هر گونه تلاش برای شروع یک به روزرسانی دستی 

 )شروع به روز رسانی؛ نتیجه تلاش به روزرسانی )موفقیت یا شکست 

 تغییرات زمانی 

 هرگونه تلاش در باز کردن یک نشست تعاملی 

  نشست راه دور تو سط ساز و کارهای قفل نمودن نشستپایان دادن به 

 پایان دادن یک نشست تعاملی 

  امن کانال/ شکست در عملکرد  امنکانال راه اندازی یک کانال امن / پایان 

 امن مسیرکانال امن / شکست در عملکرد  انیکانال امن / پا کی یراه انداز 

 

 2تولید داده ممیزی  2
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 کم اطلاعات زیر را ثبت نماید:باید در هر یک از سوابق ممیزی، دستمحصول مورد ارزیابی 

 

 فعال و نتیجه رویداد )موفقیت یا شکست(؛ و 2الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت

 

شده در پروفایل حفاظتی یا ب( در مورد هر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی ارائه

 شده است.مشخص 1هدف امنیتی، اطلاعات در نکته کاربردی 

 

مجاز بیشتر بوده است،  های ناموفق که از تعدادتلاشاطلاعات ممیزی « مدیریت احرازهویت ناموفق»  01و  06برای الزام شماره 

 ( باشد.IPشود. این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند آدرس ثبت می

 

تمام کاربردهای مکانیزم تعیین هویت و احرازهویت اطلاعات ممیزی « سازوکار احرازهویت بر اساس رمز عبور» 20برای الزام شماره 

مدیریت کارکرد در » 29برای الزام شماره ( باشد.IPتلاش صورت گرفته )مانند آدرس شود. این اطلاعات باید شامل منشأ ثبت می

 شود.روزرسانی، دستی ثبت میهرگونه تلاش برای آغاز یک بهممیزی مربوط به اطلاعات « روزرسانی امن(/ به0) 0محصول 

 

 شود.های محصول ثبت میهای مدیریتی دادهفعالیتتمام ممیزی اطلاعات « های محصولمدیریت داده» 24برای الزام شماره 

 

روزرسانی های بهروزرسانی، نتیجه تلاشآغاز بهممیزی مربوط به اطلاعات « روزرسانی امنبه» 15الی  11برای الزامات شماره 

 شود.)موفقیت یا شکست( ثبت می

 

شود. این اطلاعات باید ات صورت گرفته در زمان ثبت میتغییرممیزی مربوط به اطلاعات « 1مهرهای زمانی» 16برای الزام شماره 

 ( برای تغییر زمان موفق یا ناموفق باشد.IPهای جدید و قدیم، منشأ تلاش )مانند آدرس شامل زمان

 

های صورت تمام تلاشممیزی انتخاب شود، اطلاعات  "قفل کردن"اگر « 1ها کردن و خاتمه دادن به نشستقفل» 11برای الزام 

ربوط مممیزی انتخاب شود،  اطلاعات  "خاتمه دادن"شود. در صورتی که ته برای باز کردن قفل یک نشست تعاملی ثبت میگرف

 .شودکردن نشست ثبت میبه خاتمه دادن یک نشست محلی از طریق یک مکانیزم قفل

 

دور از طریق یک مه دادن یک نشست راهمربوط به خاتممیزی اطلاعات « 5ها کردن و خاتمه دادن به نشستقفل» 19برای الزام 

                                                    شود.کردن نشست ثبت میمکانیزم قفل

      

 شود.مربوط به خاتمه دادن یک نشست تعاملی ثبت میممیزی اطلاعات « 6ها کردن و خاتمه دادن به نشستقفل»  41برای الزام 

 

آغاز کردن کانال امن / خاتمه دادن کانال امن / شکست توابع ممیزی مربوط به اطلاعات « کانال امن» 44الی  42برای الزامات 

 شود. این اطلاعات باید شامل شناسایی دلیل و هدف تلاش ناموفق برای ایجاد کانال امن باشد.کانال امن ثبت می

 

                                                 

2 Subject 

1 Time stamps  
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آغاز کردن مسیر امن / خاتمه دادن مسیر امن / شکست توابع به ممیزی مربوط اطلاعات « مسیر امن» 41الی  45برای الزامات 

 شود.مسیر امن ثبت می

 1تولید داده ممیزی  1

شده هستند، محصول مورد ارزیابی باید بتواند هر در مورد آن دسته از رویدادهای ممیزی که حاصل اقدامات کاربران احرازهویت

 مسبب آن رویداد شده است، مرتبط سازد.رویداد قابل ممیزی را با هویت کاربری که 

 0های ممیزی سازی دادهمحل ذخیره 4
خارجی با استفاده از کانال امن مطابق با الزام  ITمحصول باید قادر به ارسال داده ممیزی تولید شده به یک موجودیت 

FTP_ITC.1 .باشد 

 2های ممیزی سازی دادهمحل ذخیره 5
 ی تولیدشده را در خود ذخیره کند.های ممیزبتواند دادهمحصول مورد ارزیابی باید 

 کند:زیر ذخیره می های ممیزی را روی اجزاء هدف ارزیابیباید یک هدف ارزیابی توزیع شده باشد که داده هدف ارزیابی 

  ماژول درBDA  شخصی سازی کرد را لاگ ها نحوه نمایشتوان می در قسمت داشبوردهاو. 

 1های ممیزی سازی دادهمحل ذخیره 6

وانین ق را بر اساس گذشتهی زیسوابق مم دیبای ابیمحصول مورد ارز باشد پرشدهی زیمم دادهی محل حافظهی فضا کهی درصورت

 بازنویسی سوابق ممیزی گذشته حذف کند.

 

 (FCS) پشتیبانی رمزنگاری 2.3

 عنصر امنیتی شماره الزام

 0مدیریت کلید رمزنگاری  1

 های تولید کلید رمزنگاری مشخص شده، کلیدهای رمزنگاری نامتقارن را تولید کند:محصول مورد ارزیابی باید بر اساس الگوریتم
 

  الگوهایRSA بیت یا بزرگتر که این الزامات را رعایت کنند: 2141های با استفاده از کلیدهای رمزنگاری با اندازه 

FIPS PUB 186-4 استاندارد امضای ،( دیجیتالDSSپیوست ،) .B.3   

  الگوهایECC  ی منحنی ها>>با استفاده ازNIST>> P-256, P-384, P-521  :بر اساس این الزامات FIPS 

PUB 186-4( استاندارد امضای دیجیتال،DSS پیوست )B.4 

 2مدیریت کلید رمزنگاری  1
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 انجام دهد:  یرمزنگار دیروش خاص استقرار کل کیرا بر اساس  یرمزنگار دیاستقرار کل دیبا یابیمحصول مورد ارز

 

 ژهیکنند: شماره و تیالزامات را رعا نیا که یضویب یمنحن دیاستقرار کل یالگوها NIST 800-56A2، مرور 

 <<گسسته تمیلگار یبا استفاده از رمزنگار دیاستقرار جفت کل یالگوها یبرا ییها هیتوص>>

 4مدیریت کلید رمزنگاری  9

  :ببرد نیاز ب ،یرمزنگار یدهایکل ینابود یخاص برا روش کیرا بر اساس  یرمزنگار یدهایکل دیبا یابیمورد ارزمحصول 

 

 ردن ارجاع ب نیاز بشامل  میساده و مستق یسیبازنو کی قیاز طر دیبا یفرار، نابود یساز رهیبا متن ساده در ذخ یدهایدر مورد کل
 .انجام شود مانده یباق ریمقاد یپس از درخواست جمع آور دیبه کل میمستق

 رابط ارائه شده توسط  کی یفراخوان قیاز طر دیبا یفرار، نابود ریغ یساز رهیبا متن ساده در ذخ یدهایدر مورد کل

 تاس دیکه نشان دهنده کل یانتزاع بیتخر یاز محصول برا یآموزش بخشکه  یتیهدف امن یتیاز توابع امن یبخش

 .باشد

 (0) 0عملیات رمزنگاری  01

و در  CTRکه در حالت  AESهای رمزنگاری خاص محصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

شده است،  تعریف ISO 18033-3که در  AESو با توجه به استاندارد  شونداستفاده می بیتی 256و  021های کلید اندازه

CTR در  مشخص شدهISO 10116 ،GCM   همانطور که درISO 19772  انجام دهد.مشخص شده است   

 (2) 0عملیات رمزنگاری  00

 د: خاص ارائه کن یرمزنگار هاییتم( را بر اساس الگوریدو تائ ید)تول یرمزنگار یخدمات امضا یدبا یابیمورد ارز یتیتوابع امن

 

  الگوریتم امضای دیجیتالRSA بیتی 2048 ها(های )ماژولاندازهنگاری با و کلید رمز 
 

 با رعایت موارد زیر: 
 

 در مورد الگوهای RSA: FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») با استفاده از الگوی 5.5، بخش ،

، الگوی امضای ISO/IEC 9796-2؛ RSASSA-PKCS1v1_5و/یا  PKCS #1 v2.1نسخه  RSASSA-PSSامضای 

 3یا الگوی امضای دیجیتال  2دیجیتال 

 در مورد الگوهای ECDSA: FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») و پیوست  6، بخشD  با اجرای

 6.4بخش  ISO/IEC 14888-3؛ NIST P-256منحنی های 
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 (1) 0عملیات رمزنگاری  02

 SHA-1، SHA-256 بر اساس یک الگوریتم رمزنگاری مشخصسازی رمزنگاری را توابع امنیتی مورد ارزیابی باید خدمات درهم

 ، ارائه نماید.ISO/IEC 10118-3:2004بیت با رعایت استاندارد  160 ,256پیام هشدار و اندازه

 (4) 0عملیات رمزنگاری  01

-HMAC خاص یرمزنگار تمیشده را بر اساس الگور یسازدرهم دیبر کل یمبتن امیپ تیاحرازهو دیبا یابیمحصول مورد ارز

SHA-1,HMAC-SHA-256, HMAC-SHA-512 خلاصه  یهااندازه و 061 و 502و  256 دیکل یهاو با استفاده از اندازه

 2 تمیالگور»با نام  ISO/IEC 9797-2:2011شده در بخش هفتم و با توجه به موارد مطرح تیب 021و  502و  256  امیپ

MAC ».انجام دهد 

 0تولید بیت تصادفی  04

و با استفاده از  ISO/IEC 18031:2011را بر اساس یقطع یتصادف یتب یدخدمات تول یتمام یدبا یابیمحصول مورد ارز

CTR_DRBG (AES) .ارائه دهد 

 2تولید بیت تصادفی  05

 RGBبر نرم افزار نویز مبتنی منبع یکاز را  یآنتروپ دیمنبع با نیشود؛ و ا هیتغذ یمنبع آنتروپ کیدست کم توسط  دیبا یقطع 

دست کم  دیبا یآنتروپ نیکند. ا یگردآور (dev/random/)که این منبع خود نویز را از درایور های دستگاه جمع اوری میکند. 

از ISO/IEC 18031:2011 مورد اشاره در   دشدهیتول یسازها و درهم دهایکل یتیقدرت امن نیو حداقل معادل بالاتر تیب021

 .خواهد کرد، باشد دیکه تول ییهاCSPو  دهایکل

 کلاس شناسایی و احرازهویت 5.3

 عنصر امنیتی شماره الزام

 0مدیریت احرازهویت ناموفق  06

 یتهو احراز ناموفق یاز تلاشها 222تا  2 بازه توسط سرپرست در یممثبت قابل تنظ یحعدد صح یککه  یهنگام یدمحصول، با

 .یندراه دور رخ داد، مشخص نما یتاحراز هو یمربوط به تلاش سرپرست برا

 2مدیریت احرازهویت ناموفق  01

 یدناموفق صورت گرفت، محصول با یتاحراز هو یشده از تلاشها یینکه تعداد تع یزمان

 

 محدود کند. یر،شده توسط مد یینموفق سرپرست راه دور متخلف را تا اتمام زمان تع یتاحراز هو 

 

 0مدیریت رمز عبور  01
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 کلمه عبور سرپرست محصول فراهم آورد: یرا برا یرکلمه عبور ز یریتمد یتهایقابل یدبا یابیمورد ارز یتیتوابع امن

 

!”. “الف( گذرواژه را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعداد و کاراکترهای ویژه مطرح شده در این بخش ساخت: ]

  ،[؛”. “*”. “)“. “(”&”. “^“%”. “”. $”.“#”. “@“
 

 .قابل پیکربندی باشد 255و حداکثر  1باید بین  کلمه عبورب( حداقل طول 

 

 0شناسایی و احرازهویت کاربر  09

های خارج از محصول بخواهد که فرایند تعیین و احرازهویت را انجام دهد، محصول مورد ارزیابی پیش از آن که از دیگر موجودیت

 های زیر را بدهد:اجازه انجام فعالیتباید 
 

  نمایش بنر اخطار با توجه به الزامFTA_TAB.1 

 دیگری هیچ اقدام 

 2شناسایی و احرازهویت کاربر  21

رد، را فراهم آو ستمیس یتیریاز طرف کاربر مد یگرید یانیامکان انجام هر اقدامات م یابیمورد ارز یتیاز آن که توابع امن شیپ

 .دینما تیو احراز هو ییشناسا تیرا با موفق ستمیس ریمد دیبا

 2سازوکار احرازهویت بر اساس رمزعبور  20

احراز  یرارا ب یتیاحراز هو سمیمکان چیه ،یبر کلمه عبور محل یمبتن تیاحراز هو سمیمکان کی دیبا یابیمورد ارز یتیتوابع امن

 فراهم آورد. یمحل ریکاربر مد تیهو

 01احرازهویت کاربر  22

را در  هنگامی که فرایند احرازهویت بر روی کنسول محلی در حال جریان است، محصول مورد ارزیابی تنها باید بازخورد مبهم

 اختیار سرپرست محصول قرار دهد.  

 کلاس مدیریت امنیت 4.3

 عنصر امنیتی شماره الزام

 (/ به روزرسانی امن0) 0مدیریت کارکرد در محصول  21

 مورد ارزیابی باید توانایی فعال کردن توابع به منظور به روزرسانی دستی را به سرپرست امنیتی محدود نماید.توابع امنیتی 

 0های محصول  مدیریت داده 24

 های امنیتی محدود کند.های محصول را به سرپرستداده« مدیریت»توابع امنیتی مورد ارزیابی باید امکان 

 0کارکرد مدیریتی محصول  25

 محصول مورد ارزیابی باید قابلیت انجام کارکردهای مدیریتی زیر را داشته باشد:
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 و از راه دور یصورت محلمحصول به تیریمد ییتوانا 

 پیکربندی بنر دسترسی ییتوانا 

 کردن یا خاتمه دادن آنپیکربندی زمان غیرفعال بودن نشست پیش از قفل ییتوانا 

 نصب شدن این پیش از امضای دیجیتال ها با استفاده ازروزرسانیروزرسانی محصول مورد ارزیابی و تأیید بهبه ییتوانا 

 هاروزرسانیبه

 پیکربندی پارامترهای شکست احرازهویت برای الزام  ییتواناFIA_AFL.1 

 هاتوانایی شروع و متوقف کردن سرویس 

 توانایی پیکربندی رفتار ممیزی 

 ریت کلیدهای رمزنگاریتوانایی مدی 

 توانایی پیکربندی مدت زمان برای SA در IPsec 

 توانایی تنظیم زمانی که برای مهرهای زمانی استفاده میشود. 

 توانایی مدیریت انبار اطمینان هدف ارزیابی و تعیین گواهیهای v3.X509 به عنوان لنگر اطمینان 

 توانایی وارد کردن گواهی v3.X509 هدف ارزیابی به انبار اطمینان 

 عملکرد  ،یزیمم یدادهها یبررس ،یاطالعات خارج یفناور تیموجود کیبه  یزیرفتار انتقال داده مم رییتغ ییتوانا

 پر است. یمحل یرهسازیذخ یکه فضا یوقت یزیمم

 توانایی پیکربندی مرجع شناسایی همتا 

 1های امنیتی نقش 26

 های زیر را نگهداری کند.محصول باید نقش
 

 سرپرست امنیتی 

 4های امنیتی نقش 21

   ها ارتباط برقرار نماید.محصول مورد ارزیابی باید بتواند بین کاربران و نقشدر این الزام 

 5های امنیتی نقش 21

 توابع امنیتی مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:
 

 مورد ارزیابی را به صورت محلی مدیریت کند. نقش سرپرست امنیتی باید بتواند محصول 

 .نقش سرپرست امنیتی باید بتواند محصول مورد ارزیابی را از راه دور مدیریت کند 
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 محصول مورد ارزیابیکلاس حفاظت از  3.3

 عنصر امنیتی شماره الزام

 0های محصول )کلیدهای متقارن( محافظت از داده 29

ی اند، کلیدهای متقارن و کلیدهای خصوصگذاشته شده خواندن تمام کلیدهایی که از پیش به اشتراکمحصول مورد ارزیابی باید از 

 جلوگیری به عمل آورد.

 0سرپرست محصول  کلمه عبور حفاظت از  11

 های عبور را به شکل متن ساده ذخیره کند.محصول مورد ارزیابی نباید کلمه

 2سرپرست محصول  کلمه عبورحفاظت از  10

 هستند، جلوگیری کند. صورت متن سادههایی که بهمحصول مورد ارزیابی باید از خوانده شدن گذرواژه

 

 مورد ارزیابی تست محصول 6.3

 عنصر امنیتی شماره الزام

 0خودآزمایی محصول  12

 های حیاتی(بودن سرویسیکبار برای فعالای )دو دقیقه به طور دورهها را ای از این خودآزماییموعهمحصول مورد ارزیابی باید مج

 : برای نشان دادن کارکرد صحیح محصول مورد ارزیابی انجام دهد رد دستگاهدر حین کارک
 

 بودن نباشند.اجراها در صورتی که درحالهای حیاتی و اجراکردن آنبودن سرویساجرابررسی درحال  
 

 Kibana 

 Elasticsearch 

 Logstash 

 Parser 

 Zeek 

 Yaf 

 Suricata 

 Syslog Server 

 Kafka 
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 به روز رسانی امن 7.3

 0به روز رسانی امن  11

هیچ  افزار محصول وافزار/میانمحصول مورد ارزیابی باید این امکان را به سرپرستان امنیتی محصول بدهد که به نسخه فعلی نرم

 افزار محصول دسترسی داشته باشد.افزار/میاننسخه دیگری از نرم

 2به روز رسانی امن  14

ول افزار محصافزار/میانروزرسانی نرممحصول مورد ارزیابی باید این امکان را برای سرپرستان امنیتی محصول فراهم کند که به

 .روزرسانی دیگری پشتیبانی نکندبهاز هیچ مکانیزم بی را به صورت دستی انجام دهد و مورد ارزیا

 1به روز رسانی امن  15

ابزاری  ،مکانیسم امضای دیجیتالافزاری، با استفاده ازی و میانافزارهای نرمروزرسانیمحصول مورد ارزیابی باید پیش از نصب به

 ها در اختیار محصول مورد ارزیابی قرار دهد.افزار آنرا برای احرازهویت میان

 0مهرهای زمانی  16

 اطمینان برای استفاده خودش، را داشته باشد. محصول مورد ارزیابی باید قابلیت ارائه مهرهای زمانی قابل

 2های زمانی مهر 11

 .زمان بدهد میاجازه تنظ یتیامن ریبه مد دیبا یابیهدف ارز یتیتوابع امن

 

 

 دسترسی به محصول 8.3

 عنصر امنیتی شماره الزام

 1ها به نشستکردن و خاتمه دادن قفل 11

، محصول مورد ارزیابی باید پس از اتمام زمان غیر فعال بودن که توسط سرپرست محصول 4های تعاملی محلیدر مورد نشست

 .یین شده است، نشست را خاتمه دهدتع

 5ها کردن و خاتمه دادن به نشستقفل 19

                                                 

4 Local interactive sessions  
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مدت معینی غیرفعال باشد، محصول مورد ارزیابی باید  ، درصورتی که نشست تعاملی برای5دورهای تعاملی راهدر مورد نشست

 شود.نشست تعاملی خاتمه دهد. مدت زمان مجاز برای غیرفعال بودن توسط سرپرست محصول تعیین می

 6ها کردن و خاتمه دادن به نشستقفل 41

 دهد.محصول مورد ارزیابی باید به سرپرست محصول اجازه دهد که نشست تعاملی خود را خاتمه 

 0های هشدار در رابطه با استفاده محصول پیغام 40

های مشخص شده توسط سرپرست ، محصول مورد ارزیابی باید توصیه6قبل از ایجاد یک نشست کاربری سرپرست اجرایی

 امنیتی و همچنین تاییدیه استفاده از محصول مورد ارزیابی را نشان دهد.

 اعتمادهای مورد کلاس کانال ها / مسیر 9.3

 عنصر امنیتی شماره الزام

 0کانال امن  42

معتبر همچون سرور  IT هایتیموجود گریمیان خود و د IPsecرا با استفاده از پروتکل  یامن یارتباط ریمس دیمحصول، با

 زکرده و ا تیها را احرازهوتا آن دیاست فراهم نما زیمتما گرید هایاز کانال یکه به طور منطق یگرید یها تیقابل چیه ،یزیمم

 دهد. صیرا تشخ راتییدر برابر تغییر و افشاء محافظت نموده و تغ یتبادل هایداده

 2کانال امن  41

اجازه دهد که ارتباطات را از طریق کانال امن آغاز  ITهای معتبر محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت

 کنند.

 1کانال امن  44

 .دینما یاندازراه خارجی ITارسال امن لاگ به موجودیت  یکانال امن، برا قیارتباطات را از طر دیبا یابیحصول مورد ارزم

 0مسیر امن  45

دور مجاز که به طور های راهمسیر ارتباطی امنی را میان خود و سرپرست SSH, HTTPSمحصول، باید با استفاده از پروتکل 

های منطقی از مسیرهای ارتباطی دیگر متمایز است را فراهم نماید و نقاط پایانی را به صورت مطمئن شناسایی کرده و از داده

 دهد. تبادلی در برابر تغییر و افشاء محافظت نموده و تغییرات در داده کانال را تشخیص

 2مسیر امن  46

                                                 

5 Remote 

6 Administrative user 
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 دور محصول اجازه دهد که ارتباطات را از طریق کانال امن آغاز کند.های راهمحصول مورد ارزیابی باید به سرپرست

 1مسیر امن  41

ی سرپرستدور های راهمحصول مورد ارزیابی باید استفاده از کانال امن را برای احرازهویت اولیه سرپرست محصول و تمام فعالیت

 الزامی کند.

 

 هاکلاس مدیریت رویداد 11.3

 عنصر امنیتی شماره الزام

 0گر وتحلیل تحلیلتجزیه 41

 های دریافت شده اجرا نماید.تحلیل همبستگی و فیلترینگ را بر روی تمام داده و محصول باید عملکرد تجزیه

 2گر وتحلیل تحلیلتجزیه 49

 ، اجرا کند:SIEMی های دریافت شدهوتحلیل زیر را بر روی تمام دادهمحصول باید عملکرد تجزیه

 
 جست و جو در لاگ های خام، فیلتر کردن بر روی پارامترهای خاص و ، تطابق با امضاتحلیل های آماری 

 1گر وتحلیل تحلیلتجزیه 51

 شده حداقل اطلاعات زیر را ثبت نماید:آوریجمع SIEMمحصول باید در درون هر یک از داده 
 

 زمان و تاریخ نتیجه، نوع نتیجه، شناسایی منبع داده 

 تواند متوجه شد که چه وقتی هم که تحلیلی رخ دهد )آلارمی تولید شود( می .اطلاعات دیگری مانند آدرس و پورت مبدا و مقصد
 ای که منجر به تولید هشدار شده را می توان مشاهده کرد. هایی سبب این بوده و تاریخچهلاگ

 0گر واکنش تحلیل 50

ایمیل و ایجاد آگهی را برای کاربر رسال پیامک، عملیات مختلف مانند ار زمان تشخیص هر هشدار یا حادثه باید د محصول

 انجام دهد. دارای دسترسی هشدار

 (0) 0های محدودشده بازبینی داده 52

لی و ، تحلیامنیتی هایلاگبا قابلیت خواندن  کاربران تحلیل گر امنیت، پشتیبان محصول و کارفرمای نهاییمحصول باید 

 فراهم نماید. SIEMی دریافت شدههای از دادههای چک کردن سلامت سیستم همچنین لاگ

 (2) 0های محدودشده بازبینی داده 51

 یهاادهاز د و تیکت هاهشدارها خواندن  یتقابل باکاربران تحلیل گر امنیت و کارفرمای نهایی  یدبا یابیهدف ارز یتیتوابع امن

 .یدفراهم نما تحلیلگر
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 2های محدودشده بازبینی داده 54

 ای مناسب ارائه نماید تا کاربر بتواند اطلاعات را تفسیر کند.را به شیوه SIEMی شدهآوریهای جمعمحصول باید داده

 1های محدودشده بازبینی داده 55

که مجوز  یجز آن دسته از کاربرانرا برای تمام کاربران، به SIEM یشدهیآورهای جمعخواندن داده یدسترس دیمحصول با

 .دیها اعطاشده، منع نماخواندن به آن یدسترس

 (0) 0حذف  -های سیستمتضمین در دسترس بودن داده 56

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از حذف غیرمجاز داده

 (2) 0حذف -های سیستمتضمین در دسترس بودن داده 51

 گر، محافظت نماید.ی تحلیلشدههای ذخیرهغیرمجاز دادهمحصول باید از حذف 

 (0) 0تغییر -های سیستمتضمین در دسترس بودن داده 51

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از تغییر غیرمجاز داده

 (2) 0تغییر -های سیستمتضمین در دسترس بودن داده 59

 گر، محافظت نماید. ی تحلیلشدههای ذخیرهمحصول باید از تغییر غیرمجاز داده

 2های سیستم تضمین در دسترس بودن داده 61

 یهاداده ترینیمیقد یبر رو یسیاقدام به بازنو سازی به حد پر شدن رسیدیت ذخیرهکه ظرفمحصول باید درصورتی

 یک هشدار ارسال نماید. و یدنما شده یرهذخSIEM   یشدهیآورجمع

 

 کارکرد امنیتی برای پیاده سازی ارتباطات سلسه مراتبی الزامات 11.3

 عنصر امنیتی شماره الزام

60 

 

 

 0از محصول  یکاربر یهاخروج داده

ی کارکرد هایمش خط به خارج از محصول یتیکارکرد امن یهایمش تحت کنترل خط یکاربر یدر زمان صدور داده دیمحصول با

 .دیرا اجرا نما کنترل دسترسی امنیتی

 2از محصول  یکاربر یهاخروج داده 62

ی هابه داده یحیصورت صربه شودیکه به خارج از محصول صادر م یزمان یتیامن یهادهد که مشخصه نانیاطم دیمحصول با

 .اندصادرشده، مرتبط شده یکاربر

 1از محصول  یکاربر یهاخروج داده 61
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ی هابه داده یحیصورت صربه شودیکه به خارج از محصول صادر م یزمان یتیامن یهادهد که مشخصه نانیاطم دیمحصول با

 .اندصادرشده، مرتبط شده یکاربر

 4از محصول  یکاربر یهاخروج داده 64

 :در زمان صدور داده از محصول اجرا گردند ریز نیکه قوان دیملزم نما دیمحصول با

 احراز هویت 

  دسترسیکنترل سطح 

 0به محصول  یکاربر یهاورود داده 65

 ی داده ورود در زمان و خط مشی کارکرد امنیتی کنترل جریان اطلاعات یکنترل دسترس یتیکارکرد امن یمش خط دیمحصول با

 .دیاز خارج به محصول اعمال نما یمش تحت کنترل خط یکاربر

 2به محصول  یکاربر یهاورود داده 66

 .دیاستفاده نما یورود یکاربر یهاهمراه با داده یتیامن یهااز مشخصه دیمحصول با

 1به محصول  یکاربر یهاورود داده 61

 :دیاز خارج محصول اجرا نما یتیکارکرد امن یمشتحت کنترل خط یرا در زمان ورود داده کاربر ریز نیقوان دیمحصول با

 احراز هویت 

 کنترل سطح دسترسی 

 

 الزامات تضمین امنیت 6

آورده  EAL1در این بخش الزامات الزامات عملکرد تضمین توصیف کننده چگونگی ارزیابی هدف ارزیابی است. 

 که لیست الزامات آن در جدول زیر آمده است. شود می

 توضیحات الزامنام  نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 

Life cycle Support ALC_CMC.1 برچسب گذاری هدف ارزیابی 
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ALC_CMS.1 
پوشش پیکربندی هدف 

 ارزیابی

 کلاس توسعه 1.6

از سند هدف « مشخصات امنیتی محصول»و بخش « مستندات راهنمای کاربر»محصول، از طریق اطلاعات 

در سند هدف « مشخصات امنیتی محصول»گیرد. الزامی بر وجود بخش امنیتی در اختیار کاربر نهایی قرار می

گان رد تائید توسعه دهندباشد، اما در صورت وجود باید محتوای آن با الزامات کارکردی مرتبط بوده و موامنیتی نمی

 محصول باشد.

 مشخصات کارکردی 2.6

نماید اما نیازی به شرح مفصل و کاملی های کارکرد امنیتی محصول را توصیف میمشخصات کارکردی، واسط

 مشخصات»های معرفی شده در بخش های این خانواده باید بر روی شناخت واسطباشد. فعالیتها نمیاز این واسط

 متمرکز گردد. « مستندات راهنما»از سند هدف امنیتی و  «امنیتی محصول

 های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

  0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Dشماره مؤلفه: )

 شرح مؤلفه:

 توسعه دهنده باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید.
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 های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی نام خانواده

 نکته کاربردی:

( و AGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

« خلاصه مشخصات محصول»( و اطلاعاتی که در بخش AGD_PREی )سازراهنمای آماده

باشند. با توجه به دلایلی که باید در مستندات و بخش سند هدف امنیتی ارائه شده است، می

ا گردند. از آنجوجود داشته باشند، الزامات کارکردی تضمین می« خلاصه مشخصات محصول»

باط اند، بنابراین ارترکرد امنیتی مرتبط شدهکه مشخصات کارکردی مستقیماً با الزامات کا

 باشد.مطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر نمی

 

 

 های محتواییمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Cشماره مؤلفه: )

 مؤلفه:شرح 

مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد 

 توصیف نماید.1ی الزام کارکرد امنیتیو پشتیبان کننده1امنیتی 

                                                 

1 -SFR-enforcing TSFI 

1-SFR-supporting TSFI 
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 های محتواییمؤلفه

 عنصر امنیتی نام خانواده

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Cشماره مؤلفه: )

 شرح مؤلفه:

مرتبط با هر واسط اجرا کننده کارکرد امنیتی و مشخصات کارکردی باید تمام پارامترهای 

 ی الزام کارکرد امنیتی را مشخص نماید.پشتیبان کننده

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3Cشماره مؤلفه: )

 شرح مؤلفه:

ی الزام های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 امنیتی دلایلی را ارائه نماید.کارکرد 

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4Cشماره مؤلفه: )

 شرح مؤلفه:

ی های کارکرد امنیتدهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 در سند مشخصات کارکردی باشد.
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 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Eشماره مؤلفه: )

 شرح مؤلفه:

های محتوایی را برآورده ارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات مؤلفه

 نماید.می

 0 نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2E) شماره مؤلفه:

 شرح مؤلفه:

ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد 

 باشند.امنیتی می

ای هجهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 است.ارائه شده « پذیریآسیب»و « تست»، «راهنما»

 کلاس راهنمای کاربر 5.6

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از 

واند تمستندات شرحی از مدل مدیریتی و نحوه بررسی محیط عملیاتی توسط مدیر )تا مشخص گردد که آیا می

 شود.ه مینقش خود را برای کارکرد امنیتی ایفا نماید( ارائ

ن د راهنما ارائه گردد. ایبرای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستن

 شامل: راهنما

 آمیز محصول در محیطدستورالعمل نصب موفقیت
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 دستورالعمل مدیریت امنیت محصول به عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی بزرگتر

ط های محصول، محیهایی که ارائه دهنده قابلیت مدیریتی محافظت شده از طریق استفاده از قابلیتستورالعملد

 باشد.عملیاتی یا هر دو می

 راهنمای کاربردی 4.6

 های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی

(AGD_OPE) 

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Dمؤلفه: ) شماره

 شرح مؤلفه:

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 های محتواییمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی

(AGD_OPE) 

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Cشماره مؤلفه: )

 شرح مؤلفه:

کاربری، کارکردها و مجوزهای دسترسی را که  سند راهنمای کاربردی باید برای هر نقش

 باید در یک محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2Cشماره مؤلفه: )
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 های محتواییمؤلفه

 عنصر امنیتی نام خانواده

 شرح مؤلفه:

ای هسطسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از وا

 گردد.در دسترس ارائه شده توسط محصول به صورت امن استفاده می

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3Cشماره مؤلفه: )

 شرح مؤلفه:

های دردسترس، به سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

را توصیف نموده و مقادیر امن را به  خصوص تمام پارامترهای امنیتی تحت کنترل کاربر

 صورت مناسبی تعیین نماید.

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4Cشماره مؤلفه: )

 شرح مؤلفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را 

اده شوند، مرتبط نماید، همانند به کارکردهای در دسترس کاربر که نیاز است انجام د

 های تحت کنترل توابع امنیتی محصول.تغییر مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5Cشماره مؤلفه: )

 شرح مؤلفه:
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 های محتواییمؤلفه

 عنصر امنیتی نام خانواده

سند راهنمای کاربردی باید تمام مدهای عملیاتی محصول )مدهایی شامل شکست 

آثار آنها و مستلزم بودنشان برای حفظ عملیات در حالت امن عملیات یا خطای عملیات(، 

 را مشخص نمایند.

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6Cشماره مؤلفه: )

 شرح مؤلفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر 

امنیتی محیط عملیاتی که در سند هدف امنیتی شوند توصیف نماید تا اهداف تبعیت می

 اند، کاملاً اجرا گردند.شرح داده شده

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7Cشماره مؤلفه: )

 شرح مؤلفه:

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی

 0 نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Eشماره مؤلفه: )
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 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

(AGD_OPE) :شرح مؤلفه 

 هایارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مؤلفه

 نماید.محتوایی را برآورده می

 

 سازیراهنمای آماده 3.6

 های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی خانوادهنام 

 سازیراهنمای آماده

(AGD_PRE) 

 0 سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 سازی ارائه نماید.توسعه دهنده باید محصول را همراه با سند آماده

 

 های اقدامات محتواییمؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی

(AGD_PRE) 

 0 سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Cشماره مؤلفه: )

 شرح مؤلفه:
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 های اقدامات محتواییمؤلفه

 عنصر امنیتی نام خانواده

سازی بایدتمام مراحل لازم برای پذیرش امن محصول توسط مشتری را مستندات آماده

 های تحویل توسعه دهنده شرح دهند.مطابق با رویه

 0 سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2Cشماره مؤلفه: )

 شرح مؤلفه:

سازی امن سازی باید تمام مراحل لازم برای نصب امن محصول و آمادهمستندات آماده

محیط عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، 

 شرح دهند.

 

 های اقدامات ارزیابمؤلفه

-راهنمای آماده

 سازی

(AGD_PRE) 

 0 سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1Eشماره مؤلفه: )

 شرح مؤلفه:

 اید.نمهای محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مؤلفه

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2Eشماره مؤلفه: )

 شرح مؤلفه:
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 های اقدامات ارزیابمؤلفه

شرح داده شده در سند را بکار ببرد تا تائید نماید، سازی های آمادهارزیاب باید رویه

 تواند به صورت امن برای عمل نمودن آماده شود.محصول می

 

 کلاس تست 6.6

ی سازهایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشتست محصول برای بررسی بخش

های کارکردی سیستم از شود. تست بخشهای امنیتی است، در نظر گرفته میآنها برای سیستم دارای آسیب

زایی دارند از طریق خانواده سازی آسیبهایی که طراحی و پیاده، و تست بخشATE_INDطریق خانواده 

AVA_VAN سطح صورت می( گیرد. در این سطح از ارزیابیEAL1 تست براساس کارکردی که برای محصول )

ایج گردد. نتگیرد، انجام میاعات طراحی در اختیار ارزیاب قرار میهایی که بر اساس اطلدر نظر گرفته شده و واسط

 پذیری باید در گزارش تست لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است.تست و تحلیل آسیب

 تست مستقل 7.6

از سند هدف « مشخصات امنیتی محصول»برای تائید کارکرد محصول که در بخش « تست مستقل»

گیرند. هدف اصلی تست اطمینان از برآورده شدن ارائه شده، صورت می« راهنمای مدیر»و مستندات  امنیتی

 ، طرح تست و«گزارش تست»باشد. ارزیاب باید در سند الزامات کارکردی مشخص شده در سند هدف امنیتی می

 نتایج آن را مستند نماید.

 های اقدامات توسعه دهندهمؤلفه

 امنیتیعنصر  نام خانواده

 آزمون مستقل

(ATE_IND) 

 0نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 توسعه دهنده باید برای آزمودن، محصول را ارائه نماید.
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 های اقدامات محتواییمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 

 0نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Cمؤلفه: )شماره 

 شرح مؤلفه:

 محصول باید مناسب آزمودن باشد.

 

 های اقدامات ارزیابمؤلفه

 آزمون مستقل

(ATE_IND) 

 0نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Eشماره مؤلفه: )

 شرح مؤلفه:

 .نمایدهای محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، مؤلفه

 0نام عنصر: تست مستقل 

 (ATE_IND.1.2Eشماره مؤلفه: )

 شرح مؤلفه:

ای از توابع امنیتی محصول را تست نماید تا تائید نماید که توابع ارزیاب باید زیرمجموعه

 نمایند.امنیتی محصول به صورت مشخص شده عمل می
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 پذیریکلاس آسیب 8.6

 تحلیل آسیب پذیری  9.6

 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 0پذیری نام عنصر: آسیب

 (AVA_VAN.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 توسعه دهنده باید برای آزمودن، محصول را ارئه نماید.

 

 های اقدامات محتواییمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 0پذیری آسیب نام عنصر:

 (AVA_VAN.1.1Cشماره مؤلفه: )

 شرح مؤلفه:

 محصول باید مناسب آزمودن باشد.

 

 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

 0پذیری نام عنصر: آسیب پذیریآسیب
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 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

(AVA_VAN) ( :شماره مؤلفهAVA_VAN.1.1E) 

 شرح مؤلفه:

-های محتوایی را برآورده میارائه شده، تمام مؤلفهارزیاب باید تائید نماید که اطلاعات 

 نماید.

 0پذیری نام عنصر: آسیب

 (AVA_VAN.1.2Eشماره مؤلفه: )

 شرح مؤلفه:

های بالقوه در محصول، در منابع عمومی پذیریارزیاب باید برای شناسایی آسیب

 جستجویی را انجام دهد.

 0پذیری نام عنصر: آسیب

 (AVA_VAN.1.3Eشماره مؤلفه: )

 شرح مؤلفه:

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریارزیاب باید براساس آسیب

گیرند، مقاومت محصول را در برابر حملات با توان پایه که توسط مهاجمان صورت می

 مشخص نماید.

 کلاس پشتیبانی از چرخه حیات 11.6

( کلاس پشتیبانی از چرخه حیات به EAL1ارائه شده است )در سطح اطمینانی که این پروفایل حفاظتی 

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که هایی از چرخه حیات محدود میویژگی
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( EAL1اعتماد بودن محصول دارد، بلکه در این سطح اطمینان)سبک و سیاق توسعه دهنده نقش کمرنگی در قابل

 طلاعات نیاز است.تنها به این ا

 های پیکربندیقابلیت 11.6

ای که توسط فروشنده ارائه شده، این مؤلفه جهت معرفی محصول به صورت مجزا از دیگر محصولات یا نسخه

باشد )بدین معنی که جدا ار برچسب گذاری محصول، محصول که ممکن است بخشی از یک محصول باشد به می

وسط تواند محصول که تنسخه آن و غیره(. بدین ترتیب کاربر نهایی می تنهایی، برچسب گذاری شود، نام محصول،

 مرکز گواهی تائید شده است را به آسانی تشخیص دهد.

 های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

(ALC_CMC) 

 0نام عنصر: برچسب گذاری محصول 

 (ALC_CMC.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 توسعه دهنده باید محصول و مرجع محصول را ارائه نماید.

 

 های اقدامات محتواییمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

 (ALC_CMC) 

 0نام عنصر: برچسب گذاری محصول 

 (ALC_CMC.1.1Cشماره مؤلفه: )

 شرح مؤلفه:

 شود.محصول باید با یک مرجع یکتا برچسب زده 
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 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

 (ALC_CMC) 

 0نام عنصر: برچسب گذاری محصول 

 (ALC_CMC.1.1Eشماره مؤلفه: )

 شرح مؤلفه:

-های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مؤلفه

 نماید.

 پیکربندیحوزه  12.6

  های اقدامات توسعه دهندهمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 (ALC_CMS) 

 0نام عنصر: پوشش پیکربندی محصول 

 (ALC_CMS.1.1Dشماره مؤلفه: )

 شرح مؤلفه:

 ارزیاب باید لیست پیکربندی محصول را ارائه نماید.

 

 های اقدامات محتواییمؤلفه

 امنیتیعنصر  نام خانواده

 حوزه پیکربندی

 (ALC_CMS) 

 0نام عنصر: پوشش پیکربندی محصول 

 (ALC_CMS.1.1Cشماره مؤلفه: )
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 های اقدامات محتواییمؤلفه

 امنیتیعنصر  نام خانواده

 شرح مؤلفه:

لیست پیکربندی باید شامل خود محصول و مدارک مورد نیاز توسط الزامات تضمین 

 امنیتی باشد.

 0نام عنصر: پوشش پیکربندی محصول 

 (ALC_CMS.1.1Cشماره مؤلفه: )

 مؤلفه:شرح 

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 های اقدامات ارزیابمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 (ALC_CMS) 

 0نام عنصر: پوشش پیکربندی محصول 

 (ALC_CMS.1.1Eشماره مؤلفه: )

 شرح مؤلفه:

-های محتوایی را برآورده میارائه شده تمام مؤلفهارزیاب باید تائید نماید که اطلاعات 

 نماید.
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 پیوست یک: الزامات اختیاری 7

 کلاس ممیزی امنیت 1.7

 یتیعنصر امن شماره الزام

 0محافظت شده  یزیمم یهاداده یسازرهیذخ 61

 یزیشده در دنباله مم رهیذخ یزیمم یهاداده رمجازیاز پاک شدن غ دیبا یابیمورد ارز یتیامن توابع

 .دیمحافظت نما

 2محافظت شده  یزیمم یهاداده یسازرهیذخ 69

 یزیشده در دنباله مم رهیذخ یزیمم یهاداده رمجازیغ راتییقادر باشد از تغ دیبا یابیمورد ارز یتیامن توابع

 .دینما یریجلوگ

 یمحل یسازرهیذخ یفضا یهشدار برا شینما 10

باشد،  یزیدنباله مم یسازرهیذخ تیاز ظرف شیب یزیکه دنباله مم یدر صورت دیبا یابیهدف ارز یتیتوابع امن

 .دینما جادیا یهشدار ریمد به یرساناطلاع یبرا

 

 

 کلاس مدیریت امنیت 2.7

 عنصر امنیتی شماره الزام

 0 /خدماتیتیرفتار توابع امن تیریمد 14

 ود سازد.محد یتیرا به سرپرست امن هاسیشروع و متوقف کردن سرو تیقابل دیبا یابیهدف ارز یتیتوابع امن
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 پیوست دو: الزامات مبتنی بر انتخاب 8

 HTTPSالزامات پروتکل  1.8

 عنصر امنیتی شماره الزام

  HTTPS ( 0)الزامات پروتکل 011

 اجرا کنند.  RFC 2818را مطابق با  HTTPSمحصول مورد ارزیابی باید پروتکل 

  HTTPS (2)الزامات پروتکل 014

 اجرا کند. TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS ( 1)الزامات پروتکل 015

اتصال را برقرار باشد، محصول مورد ارزیابی باید  نامه همتا ارائه شده باشد و نامعتبرکه گواهیدرصورتی

 ننماید.

 

 IPsecالزامات پروتکل  2.8

 عنصر امنیتی الزام شماره

 IPSEC ( 0)الزامات پروتکل 016

 یسازادهیپ است، شده مشخص RFC 4301 را بر اساس آن چه در IPsec پروتکل دیبا یابیمحصول مورد ارز

  کند.

  IPSEC ( 2)الزامات پروتکل 011

ها را منطبق داشته باشد و آن ریتمام موارد غ یبرا ، SPDداده گاهیقانون در پا/مقدار دیبا یابیارز مورد محصول

 .زدیبر دور قانون/طبق آن مقدار

    IPSEC ( 1)الزامات پروتکل 011
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 .کند یسازادهیپ را انتقال مد  دیبا یابیمحصول مورد ارز

   IPSEC (   4)الزامات پروتکل 019

 IPSEC از پروتکل ESP مورکیگفته شده است فر RFC 4303 بر اساس آنچه در دیبا یابیمحصول مورد ارز

مبتنی  HMACبه همراه الگوریتم درهم سازی امن  ،AES-CBC-256یرمزنگار یهاتمیبا استفاده از الگور را

  پیاده سازی کند. SHA، HMAC-SHA-256بر 

 IPSEC (  5)الزامات پروتکل 001

 سازی کند:ها را پیادهتوابع امنیتی هدف ارزیابی باید یکی از این پروتکل

IKEv2، مطابق با آنچه که در RFC 5996 از پیمایش اجباری  پشتیبانی  با وNAT  2,23چنان که در بخش 

 برای توابع درهم ساز  RFC 4868و تشریح شده است RFC 5996از 

  IPSEC( 6)الزامات پروتکل 000

 از ،IKEv2  در پروتکل شدهیرمزگذار ندیآیپ یحاصل کند که برا نانیاطم دیبا یابیمحصول مورد ارز

  .شودیم استفاده RFC 5282 در شده حیتشر AES-CBC-256 یرمزنگار یهاتمیالگور

  IPSEC (  1)الزامات پروتکل 002

را بر  IKEv2 SA طول عمر تواندیسرپرست محصول م حاصل کند که نانیاطم دیبا یابیمحصول مورد ارز

 .کند یکربندیپ دادساعت قرار 24] تا [1در بازه توانیمدت زمان که مقدار آن را م اساس

   IPSEC( 1)الزامات پروتکل 001

 IKEv2 Child SA طول عمر تواندیسرپرست محصول م حاصل کند ک نانیاطم دیبا یابیمحصول مورد ارز

 کند یکربندیپساعت قرار داد 24 تا 1 در بازه توانیمدت زمان که مقدار آن را م را بر اساس

  IPSEC    (9)الزامات پروتکل 004

با استفاده  رود،یبه کار م  IKE DiffieHellman کلیدرا که در تبادل  x  مقدار دیبا یابیهدف ارز یتیتوابع امن

کم طول آن تعداد  مشخص شده است و دستFCS_RBG_EXT.1  که در الزام یتصادف تیب دکنندهیتول از



 

 v7-APKSIEMسند هدف امنیتی  35 | 43

  فنی و مهندسی امن پردازان کویر

 0.4 نسخه ST-APKSIEM-v7 0410دی 

 

شده  مذاکره Diffie-Hellman گروه   یتیقدرت امن( باشد که حداقل دو برابر کیاز  شیب ای کی) یها تیب

 .دینما دیباشد تول

  IPSEC    (01)الزامات پروتکل 005

 اندازه تیب 128 حداقل را با طول  IKEv2 مورداستفاده در تبادلات یهانانس دیبا توابع امنیتی هدف ارزیابی

 .کند دیتول (PRF) شدهمذاکره یتصادفمهین یسازدرهم تابع یخروج اندازه نصف حداقل و

   IPSEC( 00)الزامات پروتکل 006

 یبانیپشت را  DH (bit MODP-2048)یهاگروه همه ،IKE یهاکه پروتکل دیحاصل نما نانیاطم دیمحصول با

 .کنندیم

 IPSEC ( 02)الزامات پروتکل 001

 تعداد نظر از)  متقارن تمیکه قدرت الگور دیحاصل نما نانیبتواند اطم فرضشیبه صورت پ دیمحصول با

قدرت  یمساو ای شتریمذاکره شده است، ب  IKEv2 IKE_SA  حفاظت از اتصال یکه برا (دیکل یهاتیب

 شده مذاکره  IKEv2 CHILD_SA  حفاظت از اتصال یکه برا (دیکل یهاتیب تعداد نظر از)یمتقارن تمیالگور

 .باشد است،

  IPSEC( 01)الزامات پروتکل 001

که از   RSA  همتا را با استفاده از تیاحرازهو IKE یهاکه همه پروتکل دیحاصل نما نانیاطم دیمحصول با

 .دهندیم انجام کند،یم استفاده   یگرید روش چیه و RFC4945 مطابق با X.509v3 یهایگواه

  IPSEC  (04)الزامات پروتکل 009

 مرجع شناساننده با یافتیدر نامهیگواه در موجود شناساننده که یصورت در فقط را امن کانال دیبا محصول

  :باشندیم ریز انواع از شده ارائه و مرجع شناساننده .دینما برقرار باشد، داشته انطباق شده یکربندیپ

 آدرس   IP یگرید مرجع شناساننده نوع چیه  و  
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 SSH Clientالزامات پروتکل  5.8

 امنیتیعنصر  شماره الزام

  SSH Client (0)الزامات پروتکل 024

، 6661، 5656، 4256، 4254، 4251، 4252، 4250  یها RFCرا مطابق با  SSHپروتکل  دیمحصول با

 .دینما یسازادهیپ 1112 و 1111

  SSH Client (2)الزامات پروتکل 025

های احرازهویت زیر مطابق با آنچه ، روشSSHسازی پروتکل محصول باید اطمینان حاصل نماید که در پیاده

شوند: احرازهویت مبتنی بر کلید عمومی، احرازهویت شده است، پشتیبانی میتوضیح داده RFC 4252که در 

 .مبتنی بر گذرواژه

  SSH Client (1)الزامات پروتکل 026

های دارای شده است، محصول باید اطمینان حاصل نماید که بستهتوضیح داده RFC 4253همان طور که در 

 ، کنار گذاشته شوند. SSHدر یک ارتباطات انتقال   بایت 262044 های بیشتر از بایت

  SSH Client (4)الزامات پروتکل 021

 AES128-CTRهای رمزنگاریالگوریتم، از SSHسازی پروتکل محصول باید اطمینان حاصل نماید که در پیاده

 شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می AES256-CTRو 

  SSH Client (5)الزامات پروتکل 021

 ،ecdsa-sha2-nistp256، از SSHسازی پروتکل انتقال محصول باید اطمینان حاصل نماید که پیاده

ecdsa-sha2-nistp384 ،ecdsa-sha2-nistp521 ، rsa-sha2-512 ،rsa-sha2-256  وssh-ed25519  به عنوان

 های دیگر را رد نماید.)های( کلید عمومی خود استفاده کند و همه الگوریتمالگوریتم

 SSH Client ( 6)الزامات پروتکل 029
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 امنیتیعنصر  شماره الزام

 hmac-sha1, hmac-sha1-96 ، ازSSHسازی پروتکل انتقال محصول باید اطمینان حاصل نماید که در پیاده

hmac-sha2-256, hmac-sha2-512های به عنوان الگوریتمMAC شود و سایر ها استفاده میصحت داده

 شوند.ها رد میصحت داده MACهای الگوریتم

 SSH Client ( 1)الزامات پروتکل 011

 که یدحاصل نما یناناطم یدبا یابیهدف ارز یتیوابع امنت

ecdh-sha2-nistp256 ،ecdh-sha2-nistp384،ecdh-sha2-nistp521 های مجاز تبادل کلید تنها روش

 روند.به کار می SSHهستند که برای پروتکل 

 SSH Client ( 1)الزامات پروتکل 010

، کلیدهای نشست یکسانی برای حدآستانه؛ طول SSHمحصول باید اطمینان پیدا کند که در یک ارتباط 

گردد. گیگابایت نباشد، استفاده می 1نشست بیشتر از یک ساعت نباشد، و حجم داده مخابره شده بیشتر از 

 در صورت پر شدن حد آستانه هر کدام از موارد ذکر شده، مجددسازی کلید باید صورت بگیرد.

 SSH Client ( 9)الزامات پروتکل 012

از یک  SSHکند. سرور را احرازهویت می SSH، سرور SSHمحصول باید اطمینان حاصل نماید که کلاینت 

)تشریح شده در   هیچ روش دیگری پایگاه داده محلی که نام هر میزبان را با کلید عمومی متناظر آن یا 

RFC 4251  نماید. کند، استفاده می( همراه می4.1بخش 

 

 SSH Serverالزامات پروتکل   4.8

 عنصر امنیتی شماره الزام

 SSH Server ( 0)الزامات پروتکل 011
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، 6661، 5656، 4256، 4254، 4251، 4252، 4250 های  RFCرا مطابق با  SSHمحصول باید پروتکل 

 سازی نماید.پیاده 1112و  1111

 SSH Server ( 2)الزامات پروتکل 014

توضیح  RFC 4252طور که در ، همانSSHسازی پروتکل محصول باید اطمینان حاصل نماید که در پیاده

شوند: احرازهویت مبتنی بر کلید عمومی، احرازهویت های احرازهویت زیر پشتیبانی میشده است، روشداده

 مبتنی بر گذرواژه.

 SSH Server ( 1)الزامات پروتکل 015

 های بیشترشده است، محصول باید اطمینان حاصل نماید که بستهتوضیح داده RFC 4253همان طور که در 

 ، کنار گذاشته شوند. SSHدر یک ارتباطات انتقال   256KB از 

 SSH Server ( 4)الزامات پروتکل 016

-AES128 های رمزنگاری، از الگوریتمSSHسازی پروتکل محصول باید اطمینان حاصل نماید که در پیاده

CTR ،AES256-CTR  شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

  SSH Server ( 5)الزامات پروتکل 011

 ،  rsa-sha2-256،rsa-sha2-512 ، ازSSHسازی پروتکل انتقال محصول باید اطمینان حاصل نماید که پیاده

،ecdsa-sha2-nistp256  ،ssh-ed25519 های( کلید عمومی خود استفاده کند و همه الگوریتمه عنوان ب(

 های دیگر را رد نماید.الگوریتم

 SSH Server ( 6)الزامات پروتکل 011

، hmac-sha1 ،hmac-sha1-96 ، از SSHسازی پروتکل انتقال محصول باید اطمینان حاصل نماید که در پیاده

hmac-sha2-256 ،hmac-sha2-512    هیچ الگوریتم   وMAC های به عنوان الگوریتم  دیگریMAC  صحت

 شوند.ها رد میصحت داده MACهای شود و سایر الگوریتمها استفاده میداده

 SSH Server (1)الزامات پروتکل 019
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-ecdh-sha2 و ecdh-sha2-nistp256، ecdh-sha2-nistp384 محصول باید اطمینان حاصل نماید که 

nistp521  های مجاز تبادل کلید هستند که برای پروتکل تنها روشSSH روند.به کار می 

 SSH Server (1)الزامات پروتکل 041

طول نشست  ،، کلیدهای نشست یکسانی برای حدآستانهSSHمحصول باید اطمینان پیدا کند که در یک ارتباط 

گردد. در صورت گیگابایت نباشد، استفاده می 1بیشتر از یک ساعت نباشد، و حجم داده مخابره شده بیشتر از 

 پر شدن حد آستانه هر کدام از موارد ذکر شده، مجددسازی کلید باید صورت بگیرد.

 TLS Clientالزامات پروتکل  3.8

 عنصر امنیتی شماره الزام

 TLS Client الزامات پروتکل 040

  یهانسخهی کرده و تمام یساز ادهیرا پTLS 1.2 (RFC5246)  دیبا یابیهدف ارز یتیتوابع امن

TLS  و SSLرمز  یهااز مجموعه یبانیبا پشت دیبا یابیهدف ارز یتیتوابع امن یسازادهی. پدیرا رد نما

 .باشد ریز

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

 TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288  

 TLS_RSA_WITH_AES_128_GCM_SHA256  مطابق باRFC 5288   

 عنصر امنیتی شماره الزام

 TLS Client پروتکلالزامات  042
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، 6بخش  RFC 6125شناسه ارائه شده با شناسه مرجع طبق توابع امنیتی هدف ارزیابی باید تائید کند که 

و نه انواع  SANدر  IPv6، آدرس SANدر  IPv4، آدرس SANیا  CNدر  SAN ،IPv6یا  CNدر  IPv4آدرس 

 خصوصیات دیگر مطابفت داشته باشد.

 TLS Client الزامات پروتکل 041

 .سرور معتبر باشد کانال امن را برقرار سازد ینامهکه گواه یفقط در صورت یدبا یابیهدف ارز یتیامن توابع

 دیبا یابیهدف ارز یتیتوابع امن نیهمچن

 نشود. یادهسازیپ یلغو سرپرست سمیمکان چیه -

 TLS Client الزامات پروتکل 044

 x25519و   Client Hello ،secp256r1، secp384r1، secp521r1 ،x448توابع امنیتی هدف ارزیابی باید در 

 دهد و هیچ منحنی دیگری.ارائه را 

 / احراز هویت TLS Clientالزامات پروتکل  6.8

 0/ احراز هویت  TLS Clientالزامات پروتکل  045

 .یدنما یبانیدوطرفه پشت یتاز احراز هو X.509v3 ینامهبا استفاده از گواه یدبا یابیهدف ارز یتیتوابع امن

 

  TLS Serverالزامات پروتکل  7.8

 TLS Server ( 0)الزامات پروتکل 046

را رد نماید.  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده  TLS 1.2 (RFC 5246)  محصول باید 

  .سازی نمایدهای رمز زیر را پیادهرا با پشتیبانی از مجموعه TLSهمچنین 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

 TLS Server (2)الزامات پروتکل 041



 

 v7-APKSIEMسند هدف امنیتی  35 | 31

  فنی و مهندسی امن پردازان کویر

 0.4 نسخه ST-APKSIEM-v7 0410دی 

 

 TLS و SSL 2.0 ،SSL 3.0 ،TLS 1.0 را که درخواست یکاربران یهااتصال دیبا یابیهدف ارز یتیتوابع امن

  نماید. ، رددارند  1.1

  TLS Server (1)الزامات پروتکل 041

 ,NIST [secp521r1های را بر روی منحنی EC Diffie-Hellman پارامترهای توابع امنیتی هدف ارزیابی باید

secp384rl, secp256r1] و هیچ منحنی دیگری تولید کند. 

  TLS Server (4)الزامات پروتکل 049

بتنی بر م و از سرگیری نشست نشست یتبل یانشست  یریاز بدون از سرگ یدبا یابیهدف ارز یتیتوابع امن

 .کنند یبانیپشت  RFC 5077با توجه به  بلیط های نشست

 

 الزامات شناسایی و احرازهویت 8.8

 عنصر امنیتی شماره الزام

 X509 (0)اعتبارسنجی گواهینامه  051

 قوانین زیر تأیید کند:ها را بر اساس نامهمحصول مورد ارزیابی باید گواهی

 نامه تأیید گواهیRFC 5280 از سه  ریاز حداقل طول مس یبانیبا پشت نامهیگواه ریمس دیو تائ

 نامهیگواه

 نامه نامه باید با یک گواهیمسیر گواهیCA .امن پایان یابد 

 زونه که اف دیحاصل نما نانیاطم نامه،یگواه ریمس کی دیتائ یبرا دیبا یابیمورد ارز یتیتوابع امن

basicConstraints دارد و پرچم  وجود CAیهانامهیتمام گواه یبرا   CA به حالت«True» میتنظ 

 .است شده

  ه لیست فسخ گواهی نام واهی نامه را با استفاده ازوضعیت فسخ گتوابع امنیتی مورد ارزیابی باید

(CRL چنان که در بخش )از  1,6RFC 5280 را تایید کند. تعریف شده است 

 لدیف دیبا یابیمورد ارز یتیتوابع امن  extendedKeyUsage کند دیتائ ریز نیرا بر اساس قوان. 
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o های امن و اعتبارسنجی صحت کدهای اجرایی، روزرسانیهای مورداستفاده برای بهنامهگواهی

( را در فیلد OID 1.3.6.1.5.5.7.3.3با  id-kp 3« )Code Signing»باید هدف 

extendedKeyUsage خود داشته باشند. 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server Authentication" (id-kp1 

 خود داشته باشند. extendedKeyUsage( را در فیلد OID 1.3.6.1.5.5.7.3.1با 

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدف"Client Authentication" (id-kp2 

 خود داشته باشند. extendedKeyUsage( را در فیلد OID 1.3.6.1.5.5.7.3.2با 

o های نامهگواهیOCSP های مورد استفاده برای پاسخOCSP  باید هدف«OCSP Signing »

(id-kp9  باOID 1.3.6.1.5.5.7.3.9 را در فیلد )extendedKeyUsage .خود داشته باشند 

 X509 (2)اعتبارسنجی گواهینامه  054

باشد و پرچم  شدهاز پیش تنظیم basicConstraintsکه افزونه مربوط به محصول مورد ارزیابی تنها درصورتی

CA  به حالت«TRUE »نامه نامه را به عنوان گواهیشده باشد، یک گواهیتنظیمCA پذیرد. می 

 X509 (0)احرازهویت گواهینامه  055

 یبرا نیو همچنSSH ،HTTPS  ، ،IPsecدر  تیاز احراز هو یبانیپشت یبرا دیبا یابیمورد ارز یتیامنتوابع 

 استفاده کندRFC 5280شده در    فیتعرX.509v3   یهانامهیاز گواهامضای کد برای تایید اعتبار سنجی 

 X509 (2) نامهیگواه تیاحرازهو 056

ند، توابع را برقرار ک نامهیگواه کیاعتبار  نییتع یبرا ازینتواند اتصال مورد ن یابیمورد ارز یتیاگر توابع امن

 .گواهینامه را نپذیرد دیبا یابیهدف ارز یتیامن

 X509 (0)های گواهینامه درخواست 051

 Certificate Requestتشریح شده است، یک  RFC 2986محصول مورد ارزیابی باید مطابق با آنچه که در 

Message  و بتواند اطلاعات؛ کلید عمومی وتولید کند  Common Name، Organization ، 

Organization Unit، Country .را در درخواست فراهم کند 
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 X509 (2) نامهیگواه یهادرخواست 051

دریافت  CAهای را بر اساس پاسخ گواهینامه CA  Root ها ازنامهمحصول مورد ارزیابی باید زنجیره گواهی

 شده اعتبارسنجی کند.

 

 مدیریت امنیتالزامات   9.8

 عنصر امنیتی شماره الزام

 2مدیریت رفتار توابع امنیتی/ به روز رسانی خودکار  064

ه موجودیت ب های ممیزی انتقال دادهتوابع  و تغییر رفتار رفتار یینتعیی توانا یدبا یابیهدف ارز یتیتوابع امن

IT عملکرد ممیزی زمانی که فضای حافظه محلی ممیزی پر شده باشدو  های ممیزیمدیریت داده ،خارجی 

 .محدود کند امنیتی را به سرپرست

 

 

 

 

 


