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 معرفی سند هدف امنیتی -1

نماید. محصول پردازان کویر را معرفی می، شرکت امنAPKSWAP-V17.XX.XX این بخش سند هدف امنیتی

APKSWAP  که امکان مدیریت و ارتباط تحت شبکه است  برنامه کاربردیکه در این سند امنیتی ارائه شده؛ یک

 د.سازترنت را فراهم میامن کاربران با سرور این

 مرجع سند هدف امنیتی  -1-1

 APKSWAP مرورگر امن سند هدف امنیتی سامانه عنوان سند هدف امنیتی
 .12 نسخه

 1041ماه  اردیبهشت تاریخ

 ازان کویردشرکت امن پرAPKSWAP  گروه توسعه نویسندگان

 مرجع هدف ارزیابی -1-2

 شرکت امن پردازان کویر نام تولید کننده )شرکت(
 APKSWAP نام محصول

 تحت شبکه برنامه کاربردی نوع محصول

 XX.XX.17 نسخه 
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 هدف ارزیابیافزار پیش نیاز افزار/میانافزار/سختنرم -1-2-1

ها و تنظیمات موورد نیواز، برنامه کاربردی تحت شبکه با استفاده از سرویس کبه عنوان ی APKSWAPمحصول 

هوای موورد نیواز بور روی سورور نماید. تمامی بخشبکه اینترنت فراهم میمحیطی را جهت ارتباط امن کاربران به ش

افزار، نرم افزار و میان افزارهای لازم بورای کوارکرد محصوول بیوان شوده گردند. در جدول زیر سختمجازی نصب می

 است:

 

 حداقل الزامات هاکامپوننت

 Intel® Xeon® E5-2690v4 (2.6GHz/14-core/35MB/135W)* 2 پردازنده

 Linux Ubuntu Server سیستم عامل
… …. 

 

 توصیف هدف ارزیابی -1-3

 حوزه فیزیکی -1-3-1

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول
Linux Ubuntu Server 20.04.XX LTS 

Docker XX.XX.XX 

  
 

در این جدول لازم است هرمؤلفه ی که در شکل محیط عملیاتی با محصول در ارتباط است از جمله تموام سورورها و... در ایون 

 جدول ذکر شوند.

در این بخش قرار گیری محصول در محویط عملیواتی و پیکربنودی دن در قالوب تصوویر دورده شوود. لوازم اسوت 

 شخص گردند.محصول و محیط عملیاتی به تفکیک در تصویر م
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 حوزه منطقی -1-3-2

شود که باید به صورت مشخص هریوک از کارکردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی شناخته می

 کارکردها و شرح دنها در این قسمت مطرح شود.

 توصیف کارکردها
 احراز هویت با استفاده از سرویس 

Active Directory 
 و شناسایی هویت فرد Active Directoryارتباط نرم افزار با سرور 

 کنترل دسترسی

هدف ارزیابی دارای امکان دسترسی محدود میباشد، به طوریکه تنها موجودیت های 

مجاز خاص دارای دسترسی به داده و کارکردهای هدف ارزیابی هستند.برای کاربران 

 ردمجاز کنترل دسترسی معمولا با استفاده از داده احراز هویت انجام میگی

Login  به نرم افزار با استفاده ازWeb 
service 

 و شناسایی هویت فردWeb Serviceارتباط نرم افزار با 

 مشاهده تمامی فعالیت های انجام شده توسط کاربران رویداد نگاری

 هدف ارزیابی از انواع الگوریتم های رمزنگاری متقارن و نامتقارن پشتیبانی می کند. حوزه رمزنگاری

 یریت دسترسی در محصولمد
توانند به امکانات فقط کاربران تعریف شده در محدوده های مجوزهای داده شده می

 دسترسی داشته باشند. سامانهمدیریتی 

 کندبرقراری ارتباط امن به منظور دسترسی به شبکه اینترنت را فراهم می ایجاد ارتباط امن
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 ادعای انطباق -2

 زیابی امنیتی معیار مشترکانطباق با استاندارد ار -2-1

انطباااق بااا اسااتاندارد ارزیااابی امنیتاای معیااار 

 مشترک

 این سند هدف امنیتی منطبق بر استاندارد ارزیابی معیار مشترک است

ISO/IEC 15408, version 3.1, revision 5,2017 

 است. توسعه یافتهاین سند هدف امنیتی  (CCاز  دومها )قسمت SFRانطباق با 

 (CCها )قسمت سوم از SARبا انطباق 
این سند هدف امنیتی منطبق بر قسمت سوم از استاندارد ارزیابی معیار مشوترک 

 است.

 انطباق با پروفایل حفاظتی -2-2

 96اسفند ماه  121پروفایل حفاظتی برنامه کاربردی تحت شبکه نسخه  نام پروفایل حفاظتی

 انطباق با سطح تضمین امنیتی -2-3

 ارائه گردیده است. EAL1سند جهت تطابق هدف ارزیابی با این  سطح تضمین امنیتی

 تعریف مسائل امنیتی -3

 مشیخط -3-1

 توضیحات خط مشی ها

P.COMPLEMENTARY_AUDIT 

تمام رخدادها بر روی محیط کاری محصول باید ثبت گردد، رکوردهوا محفاظوت شوده 

-قرار میهستند و معمولاً به منظور تشخیص و جلوگیری از نقض امنیتی مورد بررسی 

 گیرند. 

P.PROPER_CONFIGURATION های تعاملی تحت کنتورل محصوول بایود ترییور فرض محصول و مولفهپیکربندی پیش
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 توضیحات خط مشی ها

یابند. طوریکه مهاجم نتواند اطلاعاتی در رابطه بوا محصوول و محویط عملیواتی دن بوه 

هوای هایی که مورد استفاده نیستند، باید غیرفعوال گردنود. پارامتردست دورد. سرویس

، 404فرض و صوفحات فرض، خطاهای پیشپیش rootپیکربندی همچون دایرکتوری 

فورض، صوفحات های پیشفرض، پورتفرض، نام کاربری پیشمقادیر احراز هویت پیش

مشوی نمایند. این خطفرض که اطلاعات داخلی همچون شماره نسخه را دشکار میپیش

ول یوا هور مولفوه تعواملی بوه طوور سازمانی بسیار مهم است به خصوص زمانیکه محص

گیرد. بنابراین با تضمین نمودن منحصور بوه فورد بوودن گسترده مورد استفاده قرار می

ی مهاجم با اطلاعاتی که از محصوول مشوابه بوه توان از حملهپارامترهای پیکربندی می

 دست دورده جلوگیری نمود.

P.E_SIGNATURE بق با استانداردهای مورد تائید موجود باشد.امضای دیجیتال مورد استفاده باید مطا 

 تهدیدات -3-2

 توضیحات تهدیدات

T.UNAUTHORIZED_ACCESS 

تواند با استفاده از هویت جعلی/سرقتی به محصول دسترسوی پیودا نمایود. ایون مهاجم می

 جعلی و غیره صورت گیرد. IPتواند با استفاده هویت سرقتی، ددرس دسترسی می

های امنیتی همچون ترییر نودادن کلموه عبوور و نوام ود بردن از نقضتواند با سمهاجم می

کاربری، استفاده از کلمه عبور ساده، غیرفعال نکردن حساب کاربری تست بر روی سیسوتم 

توانود از داده باقیمانوده کواربر واقعی به محصول دسترسی پیدا نماید. همچنین مهاجم می

ر طول ارتباطات و عملیات داخلی یا خوارجی ایجواد قبلی/کاربر فعال یا داده باقیمانده که د

 شده سود ببرد.

های حساس مرتبط با کاربران محصول یا خود محصول باشوند. توانند دادههای میاین داده

 ها و خود محصول سبب دسیب شود.تواند با دسترسی به دادهمهاجم می

T.DATA_ALTERATION 

تواند بدون مجووز ترییور ده توسط محصول میهای حفاظت شرکوردهای، مستندات و داده

تواند با گمراه نمودن مدیر سیستم، وارد کننده داده یا کواربر عوادی، داده یابند. مهاجم می

تواند از طرق غیور قوانونی خوود را مجواز کاربر یا داده محصول را به دست دورد. مهاجم می

ت شده توسط محصوول را ترییور های حفاظنشان داده و مستندات و رکوردها یا دیگر داده

باشود. دهد که صحت رکوردها و مستندات تضمین شده نمیدهد. این تهدید زمانی رخ می

مهاجم ممکن است در صدد ترییر داده ممیزی یا کد منبع بردید. بدین ترتیب با سود بردن 

 از این تهدید دسترسی غیرمجازی به محصول پیدا نماید. 

T.REPUDIATION 

تواند رد گردد. این حمله غالبواً یا یک تراکنش صورت گرفته بر روی محصول می یک اقدام

باشد تا نسبت به دگاه نشدن مدیر سیستم از حمله دخرین اقدام مهاجم بر روی محصول می

تواند از رکوردهای ممیزی جلوگیری کنود ببوه عنووان اطمینان یابند. همچنین مهاجم می

تواند با اضافه نمودن تعداد رکوردهوای ه ممیزی( یا مهاجم میمثال با ایجاد سرریز در دنبال

 بالا یا رکوردهای غلط به دنباله ممیزی، مدیر سیستم را گمراه نماید.
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 توضیحات تهدیدات

T.DATA_DISCLOSURE 

تواند بدون مجوز افشوا  گوردد. شوند میهای محرمانه که توسط محصول محافظت میداده

کورد، سوند یوا داده دسترسوی غیرمجوازی یابود. تواند به یک ربرای مثال، کاربر عادی می

یک کاربر عادی یا اپراتور وارد  تواند منجر به این حمله گردد.پارامترهای کنترلی ناکافی می

 تواند عمداً یا غیر عمد موجب افشا  اطلاعات محرمانه گردد. کننده داده می

T.DENIAL_OF_SERVICE 

ازه زمانی غیر قابل دسترسی یوا بلوا اسوتفاده تواند سبب گردد محصول در یک بمهاجم می

-های بسیار در یک بازه زمانی کوتواه صوورت مویگردد. این امر معمولاً با ارسال درخواست

 گیرد طوریکه محصول قادر به پاسخ نخواهد بود.

باشد که مشخص می IPهای بسیار از یک رنج ای از حمله شامل ارسال درخواستنوع ساده

باشود کوه از موی DDoSتور حملوه شود. نوع دیگر پیشرفتهشناخته می DoSبه نام حمله 

BOTNET نماید و محدودیتی بر روی ددرس استفاده میIP .ورودی ندارد 

T.HARMFUL_DATA 

تواند یک رکورد، سند یا داده مضر را در داخل محصول وارد نماید. با اسوتفاده از مهاجم می

ه کاربر خاص دسترسی پیدا نماید، حساب کواربری یوک تواند به داداین تهدید، مهاجم می

 کاربر رابه دست گیرد یا به بخشی از کارکردها یا تمام کارکردهای محصول دسترسی یابد. 

T.ELEVATION_OF_PRIVILEGES 

هوا، های مخرب و ترییور دادهتواند با سود بردن از دسترسی غیرمجاز، ورود دادهمهاجم می

ول یابد و سپس سعی در به دسوت دوردن سوطح مجووز بالواتر دسترسی محدودی به محص

 نماید.

T.NETWORK_EAVESDROP 

های حساس شود تا انتقال دادهدر حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می

بین محصول و مقصد موردنظر را مورد نظوارت قورار دهود. ایون حملوه شوامل نظوارت بور 

حصول و یک یا چند کاربر از راه دور و یوا محلوی اسوت. بوه های رد و بدل شده بین مداده

کند تا جهت احوراز توان به موردی اشاره کرد که در دن یک کاربر تلاش میعنوان مثال می

 نماید. هویت و ورود به برنامه، اطلاعات محرمانه خود را وارد می

 فرضیات -3-3

 توضیحات فرضیات

A.TRUSTED_ADMIN 
اربران مسئول نصب، پیکربندی و مدیریت محصول دمووزش فرض شده است که تمام ک

 نمایند.اند و قوانین را دنبال میکافی دیده

A.TRUSTED_DEVELOPER 
فرض شده است که افراد مسئول توسعه محصول بهمانند برنامه نویس، طوراح، غیوره( 

 نمایند.افراد مورد اعتمادی بوده و بدون هیچ نیت مخربی قوانین را دنبال می

A.EXPERIENCED_ DEVELOPER 

فرض شده است تمام کارمندان توسعه دهنده محصول در زمینه امنیوت تجربوه کوافی 

هوای شوناخته شوده را پوییریداشته و تمام راهکارهای لازم برای مقابله با تمام دسیب

 نمایند.اتخاذ می

A.SECURE_ENVIRONMENT 
یکوی لوازم بورای محویط کواری های محیطی و فیزبینیفرض شده است که تمام پیش

محصول در نظر گرفته شده است. فرض شده اسوت کوه دسترسوی بوه محویط کواری 
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 توضیحات فرضیات

محصول به طور مناسب محدود شده و رکوردهوای دسترسوی بورای یوک بوازه زموانی 

منطقی حفظ شده است. فرض شده اسوت کوه سوازوکاری وجوود دارد توا رکوردهوا و 

دمده را تشخیص دهود. همچنوین فورض  مستندات که غیر قانونی از محصول به دست

 گیرد.اقدامات مناسبی صورت می DoSشده است که در قبال حملات 

A.PROPER_BACKUP 

-فرض شده است که هرگونه داده ایجاد شده یا وارد شده توسط محصول، واحد ذخیره

افزاری دارای پشتیبان مناسبی هسوتند، و بنوابر وجوود های سختسازی و دیگر مولفه

رود همچنین به علوت شکسوت در سیسوتم، ای از دست نمیپشتیبان هیچ داده نسخه

 دهد. قطع سرویسی رخ نمی

A.COMMUNICATION 

های ارتباطی موورد اسوتفاده توابوع امنیتوی فرض شده است که تمام ارتباطات و کانال

محصول جهت ارتباط با نهادهای خارجی که تحت حفاظت توابع محصول نیستند؛ بوه 

 شوند. و شنود شبکه و غیره حفاظت می DoSناسبی درقبال حملاتی چون طور م

A.SECURE_DELIVERY 
فرض شده است که تمام اقدامات امنیتی لازم در طوول تحویول محصوول اتخواذ شوده 

 گیرد.است. فردیند تحویل توسط نهادهای مطمئن و واجد شرایط صورت می

A.DIST_DENIAL_OF_SERVICE  اقدامات امنیتی لازم در قبال حملات فرض شده است کهDDoS شود.اتخاذ می 

 اهداف امنیتی -4

 اهداف امنیتی برای هدف ارزیابی -4-1

 توضیحات هدف امنیتی

O.AUDIT 

محصول باید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حووزه موالکیتش 

حویف محافظوت نمایود. رکورد نماید. محصول باید از این رکوردها در قبال ترییورات و 

محصول باید به کاربران مجاز امکان بررسوی دسوان و سوریع رکوردهوا را بدهود و مودیر 

 سیستم را به موقع از رخداد امنیتی بحرانی دگاه نماید. 
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 توضیحات هدف امنیتی

O.AUTH 

محصول باید هر کاربری را تعریف نموده و دنها را به طور امن احراز هویت نماید و مطابق 

 جاز نماید. با نقش و مجوزهایشان م
محصول باید برای احراز هویت کاربر، قوانینی تعریف نماید طوریکه کاربران را ملوزم بوه 

استفاده از کلمه های عبور قدرتمند نماید. محصول باید اجازه طبقوه بنودی رکوردهوا و 

مستندات را دهد و با توجه به طبقه بندی دنها قوانینی را تعریف نماید. همچنوین بورای 

نماید. محصول و رکوردهای شخصی امکان تعریف مجوز دسترسی را فراهم میمستندات 

باید برای کاربران به صورت انفرادی یا گروهی از کاربران سازوکار کنتورل دسترسوی بوه 

 مستندات و رکوردها فراهم نماید.

مهاجم در تلاش است تا از تهدیدی چون رسیدن به سطح دسترسی بالاتر نهایت سود را 

های قویتری مدیر رای جلوگیری از این تهدید، محصول باید با استفاده از سازوکارببرد. ب

، IPتووان بوه محودود نموودن رنوج ها مویسیستم را احرازهویت نماید. از جمله سازوکار

محدود نمودن بازه زموانی، احرازهویوت براسواس تووکن، احرازهویوت چنود فواکتوری و 

 ها اشاره نمود.ترکیبی از این روش

O.DATA_FLOW_CONTROL 

های ورودی بایود های غیرمجاز را کنترل و مدیریت نماید. دادهمحصول باید گردش داده

تعریف شوده  IPها از یک رنج تحت فیلتر محتوایی قرار گیرند. تعداد بالایی از درخواست

 باشد. محصول باید برای مدیر سیستم واسطی را فراهم نماید DoSتواند بیانگر حمله می

که به وی اجازه حفظ ترافیک شبکه تحت نظارتش را دهود همچنوین در صوورت لوزوم 

 های فیلترینگ استفاده نماید.بتواند از سازوکار

O.DATA_INTEGRITY 

ی رکورد با تشخیص هرگونه ترییور بور محصول باید نسبت به صحت داده ممیزی و داده

دادن هرگونه ترییر اقدامات لوازم ها اطمینان حاصل نماید و در صورت رخ روی این داده

 را انجام دهد.

O.MANAGEMENT 

محصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت امن و کارامود سیسوتم 

هوای کنتورل دسترسوی مناسوبی جهوت حفاظوت از فراهم نماید. محصول باید سازوکار

 های مدیریتی در نظر گیرد. واسط

های کاربران را فراهم دورد و ستم امکان ترییر مجوزها و نقشمحصول باید برای مدیر سی

هوا و مجوزهوایی تنظویم مدیر بتواند برای یک کاربر خاص و/یا گروهی از کاربران نقوش

 نماید.

O.ERROR_MANAGEMENT 

محصول باید صورت امن و کارامد سازوکار مدیریت خطا فراهم نماید. خطاهوای رخ داده 

باید به کاربر به صورت امن و معنادار نشوان داده شوود. بورای در طول عملیات محصول 

مثال، محصول باید اطلاعات کلی مربوط به احراز هویت نواموفق را برگردانود، همچنوین 

برای کاربر عادی نباید اطلاعات جزئی چون شماره خط خطا برگردانوده شوود. از سووی 

اده مطلوع گوردد. جزئیوات دیگر مدیر سیستم باید سریعاً از شکسوت بحرانوی کوه رخ د

خطای برگشتی باید منجر به اقدام مناسب مدیر گردد. محصول در صورت رخ دادن خطا 

 باید وضعیت امنی را حفظ نماید.
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 توضیحات هدف امنیتی

O.RESIDUAL_DATA_MNG 
ی باقیمانده از محصول زمانیکه دیگر بوه دن نیواز محصول باید اطمینان دهد که هر داده

 گردد.رای کاربران غیرقابل دسترس مینیست از محصول برداشته شده یا ب

O.TLS_Communication 
 TLSهای ارتباطی تحت کنترل توابع امنیتی محصول باید از پروتکل ارتباطی تمام کانال

 استفاده نمایند.

 اهداف امنیتی برای محیط عملیاتی -4-2

 توضیحات اهداف امنیتی محیطی

OE.SECURE_ENVIRONMENT 

نسبت بوه امنیوت محیطوی و فیزیکوی محصوول اطمینوان دهود.  محیط عملیاتی محصول باید

ها در محیط عملیاتی باید امن گردد و تنها دسترسی غیرمجاز باید محدود گردیده و تمام مولفه

های حساس را داشته باشند. محیط عملیاتی محصوول افراد مجاز باید اجازه دسترسی به مولفه

محافظوت شوده  DDoSیا  DoSقبال هر حمله باید اطمینان دهد محصول به طور مناسب در 

هوا و دیگور هوا، پوورتتوان به غیرفعال نمودن سرویسهای حفاظتی میاست. از جمله سازوکار

 موارد استفاده شده اشاره نمود.

OE.COMMUNICATION 
هوای ارتبواطی امون بایود فوراهم محیط عملیاتی باید برای ارتباط محصول با  ابزارها و/یا رسانه

 .گردد

OE.TRUSTED_ADMIN 
محیط عملیاتی باید اطمینان دهد تمام کاربران استفاده کننده از کارکردهای محصول دمووزش 

 نمایند.کافی دیده و الزامات امنیتی را بردورده می

OE.TRUSTED_DEVELOPER 
محیط عملیاتی محصول باید اطمینان دهد تمام کاربران توسعه دهنده محصول دمووزش کوافی 

 نمایند.و الزامات امنیتی را بردورده میدیده 

OE. 
EXPERIENCED_DEVELOPER 

ی محصوول در زمینوه محیط عملیاتی محصول باید اطمینان دهد تمام کارمندان توسعه دهنده

های امنیتوی شوناخته پییریای لازم برای تمام دسیبامنیت تجربه داشته و دنها اقدامات مقابله

 گیرد.شده را در نظر می

OE.COMPLEMENTARY_AUDIT 

های غیر از محیط عملیاتی محصول باید اطمینان دهد که هر رخداد مرتبط امنیتی برای مولفه

گیرند. این هدف امنیتی مکمل هدف ممیوزی بورای محویط محصول نیز مورد ممیزی قرار می

 باشد. رکوردهای ممیزی محصول در صورت ترکیوب بوا بواقی رکوردهوایعملیاتی محصول می

 ممیزی بسیار معنادار خواهند بود.

OE. SECURE_DELIVERY 

تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شوود. علواوه 

بر این، کارکردها و/یا پارامترهای استفاده شده به منظور تست باید پاک یا غیر قابول دسوترس 

 گردند.

OE. PROPER_BACKUP 

هوای باقیمانوده در ان باید ایجاد گردیده و برای یک بازه زمانی منطقی تموام دادهنسخه پشتیب

هوای از پویش محیط عملیاتی محصول را حفظ نماید. برای ایون منظوور ممکون اسوت از روال

-هوای سوختتعریف شده استفاده گردد. همچنین باید از واحدهای ذخیره سازی و دیگر مولفه

 یه گردد.افزاری نیز نسخه پشتیبان ته
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 امنیتی هاینیازمندی -5

 الزامات کارکرد امنیتی -5-1

شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس

1  

 کلاس ممیزی امنیت

 

 

 FAU_GEN.1.1 1تولید داده ممیزی 

 FAU_GEN.1.2 2تولید داده ممیزی   .

 FAU_GEN.2.1 1مرتبط نمودن هویت کاربر به رویداد   3

 FAU_SAR.1.1 1داده ممیزی بازبینی   0

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 1بازبینی داده ممیزی محدود   6

 FAU_SAR.3.1 1بازبینی داده ممیزی قابل انتخاب   7

 FAU_SEL.1.1 1انتخاب داده ممیزی   8

 FAU_STG.1.1 1سازی رویدادهای ممیزی ذخیره  9

 FAU_STG.1.2 2یزی سازی رویدادهای ممذخیره  14

 FAU_STG.3.1 1اقدامات لازم در زمان از دست رفتن داده ممیزی   11

 FAU_STG.4.1 1ممیزی  پیشگیری از اتلاف و از بین رفتن داده  .1

13  
 کلاس پشتیبانی از رمزنگاری

 (1) 1عملیات رمزنگاری 

 های ممیزی(های رکورد و داده)یکپارچگی داده
FCS_COP.1.1(1) 

 ( 2) 1رمزنگاری  عملیات  10

 (hash)تولید مقادیر 
FCS_COP.1.1(2) 

15  

 کلاس حفاظت از داده کاربری

 

 FDP_ACC.1.1 1مشی کنترل دسترسی خط

 FDP_ACF.1.1 1عملیات کنترل دسترسی   16

 FDP_ACF.1.2 2عملیات کنترل دسترسی   17

 FDP_ACF.1.3 3عملیات کنترل دسترسی   18

 FDP_ACF.1.4 4عملیات کنترل دسترسی   19

 FDP_RIP.2.1 1حفاظت کامل از اطلاعات باقیمانده در منابع   4.

 FDP_SDI.2.1 2صحت داده کاربری ذخیره شده   1.

 FDP_SDI.2.2 3صحت داده کاربری ذخیره شده   ..

.3  

 کلاس شناسایی و احرازهویت

 FIA_AFL.1.1 1مدیریت احرازهویت ناموفق 

 FIA_AFL.1.2 2مدیریت احرازهویت ناموفق   0.

 FIA_ATD.1.1 1تعریف مشخصات کاربر   5.

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور  6.
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شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس

 FIA_UAU.1.1 1احرازهویت کاربر   7.

 FIA_UAU.1.2 2احرازهویت کاربر   8.

 FIA_UAU.5.1 1سازوکار احرازهویت چندگانه   9.

 FIA_UAU.5.2 2سازوکار احرازهویت چندگانه   34

 FIA_UID.1.1 1شناسایی کاربر   31

 FIA_UID.1.2 2شناسایی کاربر   .3

 FIA_USB.1.1 1های امنیتی کاربر با موجودیت فعال متناظر انقیاد مشخصه  33

های امنیتی کاربر با موجودیت فعال متناظر انقیاد مشخصه  30

2 
FIA_USB.1.2 

های امنیتی کاربر با موجودیت فعال متناظر انقیاد مشخصه  35

3 
FIA_USB.1.3 

36  

 منیتکلاس مدیریت ا

 FMT_MOF.1.1 1مدیریت کارکرد در محصول  

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  37

 FMT_MSA.3.1 3های امنیتی مدیریت مشخصه  38

 FMT_MSA.3.2 4های امنیتی مدیریت مشخصه  39

 FMT_MTD.1.1 (1) مدیر سیستم – 1های محصول مدیریت داده  04

 FMT_MTD.1.1 (2) عادی، وارد کننده داده کاربر – 1های محصول مدیریت داده  01

 FMT_SMF.1.1 1کارکردهای مدیریتی محصول   .0

 FMT_SMR.1.1 1های امنیتی نقش  03

 FMT_SMR.1.2 2های امنیتی نقش  00

05  
کلاس حفاظت از توابع امنیتی 

 محصول

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست 

 FPT_TDC.1.1 1وجودیت امن سازگاری داده امنیتی بین محصول و م  06

 FPT_TDC.1.2 2سازگاری داده امنیتی بین محصول و موجودیت امن   07

 FRU_FLT.1.1 1تحمل خطا  کلاس تخصیص منابع  08

09  

 کلاس دسترسی به محصول

 FTA_MCS.1.1 1 محدودیت بر روی چندین نشست همزمان

 FTA_MCS.1.2 2 محدودیت بر روی چندین نشست همزمان  54

 FTA_SSL.3.1 1دادن به نشست ها توسط محصول  خاتمه  51

 FTA_SSL.4.1 1خاتمه دادن به نشست ها توسط کاربر   .5

 FTA_TAH.1.1 1سوابق دسترسی به محصول   53

 FTA_TSE.1.1 1برقراری نشست   50

55  
های/مسیرهای کلاس کانال

 مورد اعتماد

 FTP_ITC.1.1 1کانال امن 
 FTP_ITC.1.2 2کانال امن   56
 FTP_ITC.1.3 3ل امن کانا  57
 FTP_TRP.1.1 1مسیر امن   58
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شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس

 FTP_TRP.1.2 2مسیر امن   59
 FTP_TRP.1.3 3مسیر امن   64

 الزامات پیوست یک

 الزامات پیوست دو

61  
 HTTPSالزامات پروتکل 

 HTTPS (1) FCS_HTTPS_EXT.1.1الزامات پروتکل 
 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   .6
 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  63
60  

 TLS Clientالزامات پروتکل 

 TLS Client (1) FCS_TLSC_EXT.1.1الزامات پروتکل 
 TLS Client (2) FCS_TLSC_EXT.1.2الزامات پروتکل   65
 TLS Client (3) FCS_TLSC_EXT.1.3الزامات پروتکل   66
67  

 TLS Serverالزامات پروتکل 

 TLS Server (1) FCS_TLSS_EXT.1.1الزامات پروتکل
 TLS Server (2) FCS_TLSS_EXT.1.2الزامات پروتکل  68
 TLS Server (3) FCS_TLSS_EXT.1.3الزامات پروتکل  69
74  

 الزامات شناسایی و احرازهویت

 FIA_X509_EXT.1.1/Rev (/ ابطال1)  X509 الزامات پروتکل
 FIA_X509_EXT.1.2/Rev (/ ابطال2)  X509الزامات پروتکل  71
 X509  (3) FIA_X509_EXT.2.1الزامات پروتکل  .7
 X509  (4) FIA_X509_EXT.2.2الزامات پروتکل  73

 

 کلاس ممیزی امنیت -5-1-1
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 شرح المان المان شماره ها وابستگی مؤلفه

FAU_GEN.1 FPT_STM.1 1 FAU_GEN.1.1 

 د کند:محصول باید بر اساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولی
 دغاز و اتمام توابع ممیزی 

  دمده  1که در جدول  )هایی که بار حقوقی دارندداده حساس و داده برای نوع(تمامی رویدادهای قابل ممیزی

 است.

 جزئیات رویداد قابل ممیزی مولفه

مرتبط نمودن هویت کاربر به رویداد 

1 

های ناموفق برای خواندن اطلاعات از تلاش

 پایه(رکوردهای ممیزی ب

 

  خواندن اطلاعات از رکوردهای ممیزی بپایه( 1بازبینی داده ممیزی 

ثبت تمام ترییراتی که در پیکربندی ممیزی  1انتخاب داده ممیزی 

که توابع ممیزی در حال افتد در حالیاتفاق می

 انجام عملیات باشند. بحداقل(

 

اقدامات لازم در زمان از دست رفتن 

 1داده ممیزی 

انجام شده به دلیل پر شدن حافظه  عملیات

 ممیزی بیش از حد دستانه بپایه(

 

پیشگیری از اتلاف و از بین رفتن 

 1های ممیزی داده

سازی عملیات انجام شده به دلیل شکست ذخیره

 ممیزی بپایه(

 

صحت داده های کاربری ذخیره شده 

. 

دمیز برای بررسی صحت داده های موفقیتتلاش

 ایش نتایج بررسی بحداقل(کاربری، شامل نم

ها برای بررسی صحت داده کاربری، تمامی تلاش

 شامل نمایش نتایج بررسی بپایه(

 

 احراز هویت کاربر 

ثبت کاربرد ناموفق از سازوکار احرازهویت 

 بحداقل(

 ثبت تمام کاربردهای سازوکار احراز هویت بپایه(
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 سازوکار احرازهویت چندگانه 

 بحداقل( ثبت نتایج احرازهویت

ثبت هر سازو کار احرازهویت فعال همراه با  

 نتیجه نهائی بپایه(

 

 شناسایی کاربر 
تمامی کاربردهای سازوکارها برای شناسایی 

 کاربر بموفق و ناموفق( 

شناسه کاربر 

شامل ددرس 

مبدا ، شناسایی 

نقطه پایانی 

 اتصال

 مدیریت کلمه عبور 

حصول ثبت رد هر کلمه عبور تست شده توسط م

 بحداقل(

ثبت تلاش موفق و ناموفق هر کلمه عبور تست 

 شده توسط محصول بپایه(

برای مثال، رد و 

یا قبول کلمه 

 عبور کاربر

انقیاد مشخصه های امنیتی کاربر با 

 موجودیت فعال متناظر

های امنیتی کاربر به ثبت شکست انقیاد مشخصه

موجودیت فعال بمانند، ایجاد موجودیت فعال( 

 قل(بحدا

های امنیتی شکست و موفقیت انقیاد مشخصه

کاربر به موجودیت فعال بمانند، شکست و 

 موفقیت ایجاد موجودیت فعال( بپایه(

 

   های امنیتیمدیریت مشخصه
های تمامی ترییرات بر روی مقادیر مشخصه

 امنیتی بپایه(
 

مدیر -1مدیریت داده های محصول 

 سیستم
های امنیتی ر دادهتمامی ترییرات بر روی مقادی

 محصول بپایه(

به خصوص 

ترییرات در مجوز 

دسترسی به 
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رکوردها و اسناد 

 باید ثبت شود.

-1مدیریت داده های محصول 

 کاربرعادی، وارد کننده داده
های امنیتی تمامی ترییرات بر روی مقادیر داده

 محصول بپایه(

به خصوص 

ترییرات در مجوز 

دسترسی به 

رکوردها و اسناد 

 ید ثبت شود.با

شکست و موفقیت و هر نوع عملیات رمزنگاری  (1ب1عملیات رمزنگاری 

 بحداقل(

هر حالتی از عملیات رمزنگاری کاربردی، 

های فعال و غیر فعال های موجودیتمشخصه

 بپایه(

 

شکست و موفقیت و هر نوع عملیات رمزنگاری  (.ب 1عملیات رمزنگاری 

 بحداقل(

نگاری کاربردی، هر حالتی از عملیات رمز

های فعال و غیر فعال های موجودیتمشخصه

 بپایه(

 

دمیز برای اجرای عملیات های موفقیتدرخواست 1عملیات کنترل دسترسی 

 بر روی موجودیت غیرفعال محصول بحداقل(

های بموفق و ناموفق( برای تمامی درخواست

اجرای عملیات بر روی یک موجودیت غیرفعال 

 محصول بپایه(

اسایی شن

های داده

موجودیت 

 غیرفعال

 ورود داده کاربری موفقیت دمیز، شامل هر گونه های کاربری به محصول با ورود داده
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 های امنیتی بحداقل( مشخصه مشخصه امنیتی 

های کاربری، ها برای وارد کردن دادهتمامی تلاش

 های امنیتی بپایه(شامل هر گونه مشخصه

محصول  خروج داده های کاربری از

 با مشخصه امنیتی 

 دمیز بحداقل(طور موفقیتخروج اطلاعات به

ها برای خارج کردن اطلاعات از همه تلاش

 محصول بپایه(

 

  تمامی ترییرات در رفتارهای کارکردی محصول مدیریت کارکرد در محصول  

  ثبت استفاده از کارکردهای مدیریتی بحداقل( کارکردهای مدیریتی محصول

های کاربری که بخشی از ثبت ترییرات در گروه ای امنیتی هنقش

 باشد بحداقل(یک نقش می

 

های امنیتی بین سازگاری داده

 محصول و موجودیت امن

های ثبت استفاده موفق از مکانیزم سازگاری داده

 محصول بحداقل(

های ثبت استفاده از مکانیزم سازگاری داده

 محصول بپایه( 

 

  ثبت شکست در محصول بپایه( ر زمان شکست حفظ وضعیت امن د

 تحمل خطا

ثبت هر شکست شناسایی شده توسط محصول 

 بحداقل(

های در حال قطع شدن ثبت تمامی قابلیت

 باشد بپایه(محصول که به دلیل شکست می

 

 1برقراری نشست 

ثبت منع دغاز نشست بدلیل مکانیزم دغاز نشست 

 بحداقل(

 ز نشست کاربر  بپایه(ها در دغاثبت تمامی تلاش

 

 ثبت رد یک نشست مبتنی بر محدودیت محدودیت بر روی چندین نشست 
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 شرح المان المان شماره ها وابستگی مؤلفه

 های همزمان بحداقل(نشست همزمان

ثبت خاتمه دادن به یک نشست بیکار توسط  خاتمه دادن به نشست ها 

 مکانیزم قفل نشست بحداقل(

ثبت خاتمه به نشست بیکار توسط مدیر سیستم 

 بحداقل(
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2 FAU_GEN.1.2 

 محصول باید برای هر رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید:

  تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال بدر صورتی که کاربرد داشته باشد( و نتیجه بموفقیت

 یا شکست( رویداد

کااربری، نساخه سیساتم  کاربر، نام و شناساه IPهر نوع اطلاعات قابل ممیزی دیگر از قبیل آدرس ] 

 .[  عامل، زمان و تاریخ انجام فعالیت

FAU_GEN.2 
FAU_GEN.1 
FIA_UID.1 

3 FAU_GEN.2.1 
برای رویدادهای ممیزی حاصل از اقدامات کاربران شناسایی شده، محصول باید بتواند هویت کاربری که باعث ایجواد 

 دن رویداد شده است، را شناسایی و ثبت نماید.

 

FAU_SAR.1 AU_GEN.1 

4 FAU_SAR.1.1 
-ایجااد ،اموفق کااربراننا ج موفاق و ومیزی مربوط به ورود و خراطلاعات م[ امکان خواندنباید محصول 

 نماید. فراهم ]کاربران مجاز[را برای   ]کلیه تنظیمات سامانه ممیزی واطلاعات مشاهده -ویرایش-حذف

5 FAU_SAR.1.2 هوا را درک و اطلاعوات ایون رکوردهوا را کوه کواربر بتوانود دن نمایدراهم رکوردهای ممیزی را طوری ف باید محصول

 تفسیر کند.

FAU_SAR.2 FAU_SAR.1 6 FAU_SAR.2.1  مانع دسترسی خواندن رکوردهای ممیزی توسط کلیه کاربران به غیر از کاربرانی که به صوورت صوریح باید محصول

 مجاز به دسترسی خواندن هستند، گردد.

FAU_SAR.3 FAU_SAR.1 7 FAU_SAR.3.1 
که کاربر  نمایدرکوردهای ممیزی را به نحوی فراهم [ سازیمتدهای انتخاب و مرتب]  امکان انجام  باید محصول

، درجه اهمیت حساب کاربری، تاریخ/زمان، مکان، روش اتصال کاربر ] مجاز بتواند دن رکوردها را بر اساس

 مرتب کند. [ ، نوع رخداد و هیچ پارامتر دیگریرکوردها

FAU_SEL.1 
FAU_GEN.1 
FMT_MTD.1 

8 FAU_SEL.1.1 

ای از های زیر، از مجموعه تمام رخدادهای قابل ممیزی، مجموعهباشد بر اساس مشخصهقادر  بایدمحصول 

 :نمایدرخدادها را جهت ممیزی شدن، انتخاب 

 [ نوع رخداد] 
 .[هیچ معیار انتخاب دیگری]

FAU_STG.1 FAU_GEN.1 
9 FAU_STG.1.1 سازی را، از حیف غیرمجاز حفاظت نمایدمحصول باید رکوردهای ممیزی ذخیره شده در محل ذخیره. 

11 FAU_STG.1.2 [ محصول باید قادر به]هوا سوازی دنترییرات غیرمجاز در رکوردهای ممیزی ذخیره شده، در محل ذخیوره تشخیص

 باشد.



 APKSWAP سند هدف امنیتی 04 | ..

 امن پردازان کویر

 

 .12نسخه  ST-APKSWAP-v17.XX.XX 1041خرداد ماه 

 

 

 شرح المان المان شماره ها وابستگی مؤلفه

FAU_STG.3 FAU_STG.1 11 FAU_STG.3.1 یک کانال باید با اسوتفاده از  یک محدودیت از پیش تعریف شده[رت تجاوز دنباله ممیزی از ]محصول در صو[

 نماید.مطلع  های محصول کاربران مربوطه را[ارتباطی، پیام کوتاه یا معادل آن، از طریق واسط

FAU_STG.4 FAU_STG.1 12 FAU_STG.4.1 
های ممیزی ذخیره شده دوباره نویسی ترین رکوردروی قدیمی محصول در صورت پر شدن دنباله ممیزی، باید]

 [نماید.

 .]به شماره وارد شده توسط مدیر سیستم پیامک هشدار ارسال کند[و  

 کلاس پشتیبانی از رمزنگاری -5-1-2

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_COP.1 
FDP_ITC.1 

FCS_CKM.4 
13 FCS_COP.1.1(1) 

هوای رمزنگواری بر اساس یک الگووریتم [های رکوردهای ممیزی و دادهدهبرای وارسی صحت دا] باید محصول

شوود کوه مطوابق اسوتاندارد اجورا موی [بیات 256و  بیات 512]و انودازه کلیود رمزنگواری  [RSA] مشوخص

[SHA256 ].باشد 

FCS_COP.1 
FDP_ITC.1 

FCS_CKM.4 
10 FCS_COP.1.1(2) 

و انودازه کلیود  [AES] هوای رمزنگواری مشوخصالگوریتم بر اساس یک [سازیتولید داده درهم] باید محصول

 باشد. [aes-256-cbc]شود که مطابق استاندارداجرا می [بیت 256]رمزنگاری

 کلاس حفاظت از داده کاربری -5-1-3

 شرح المان المان شماره ها وابستگی مؤلفه

FDP_ACC.1 FDP_ACF.1 15 FDP_ACC.1.1 

 کند: اعمال  ر روی موارد زیرهای کنترل دسترسی را بمشیخطباید محصول 
] 

 :[ هیچ موجودیت فعال دیگری مدیر سیستم، کاربر عادی، ]موجودیت فعال 

 موجودیت غیرفعال:
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 رکوردها، مستندات و فراداده 

 داده متعلق به کاربران 

 داده احرازهویت 

 :تنظیمات،محدودیت بر اساس زمان، محدودیت بر اساس[داده با این معیار ها  IP  [ 

 [داده متعلق به گروه کاربری، داده متعلق به برنامه های کاربردی]: اختصاص 

 عملیات:

 ایجاد موجودیت غیرفعال جدید 

 حذف موجودیت غیرفعال 

 ها به موجودیت غیرفعالتغییر دسترسی 

 عملیات بر روی فراداده وابسته به موجودیت غیرفعال 

 ]فعال، آپدیت  تغییر رمز عبور کاربران، مشاهده موجودیت های فعال و غیر

 ]    موجودیت های فعال و غیر فعال

[ 



 APKSWAP سند هدف امنیتی 04 | 0.

 امن پردازان کویر

 

 .12نسخه  ST-APKSWAP-v17.XX.XX 1041خرداد ماه 

 

 

 شرح المان المان شماره ها وابستگی مؤلفه

FDP_ACC.1 
FDP_ACC.1 

FMT_MSA.3 

16 FDP_ACF.1.1 

های غیرفعال را با توجه به موارد زیر بر روی موجودیت های کنترل دسترسی[مشیخط]محصول باید 

 اعمال نماید: 

[ 
  هویت کاربر 
 ها و مجوزهای کاربر مجاز نقش 
  شوند.و پارامترهایی که با درخواست فرستاده میاطلاعات نشست کاربر  
 موجودیت فعال دیگری[ مشخصه ]هیچ 

] 

17 FDP_ACF.1.2 

تا عملیات بین موجودیت فعال تحت کنترل و موجودیت غیرفعوال  نمایدقوانین زیر را اجرا  باید محصول

 : نمایدکنترل شده را مجاز 

ترل دسترسی، رکوردی وجود داشته باشاد کاه باه عملیات تنها به شرطی مجاز است که در لیست کن]

کاربر با شناسه کاربری یا شناسه گروه مربوطه یا نقش کاربری تعریف شده حق دسترسی به موجودیات 

 [غیرفعال را بدهد.

18 FDP_ACF.1.3 

-بر اساس قوانین زیر، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال دارا میباید محصول 

 باشد: 

[ 
  کاربران با مجوز مدیر سیستم به رکوردهای لازمه مدیریت سیستم و نیز روش ارائه شده

 توسط محصول، دسترسی دارند. 
  ،کاربران غیر مجاز بدون نیاز به فرآیند احراز هویت، به اطلاعات قابل دسترس عموم

 دسترسی دارند.
  [هیچ قانون دیگری] 

] 

19 FDP_ACF.1.4 
ر اساس قوانین زیر از دسترسی موجودیت فعال به موجودیت غیرفعوال جلووگیری صراحتاً بباید محصول 

 کند:می
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[ 
 تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه از پیش تعریف شده ، 
 [هیچ قانون دیگری] 

] 

FDP_RIP.2 - .4 FDP_RIP.2.1 
هوای غیرفعوال اسوتفاده شوده، تمام موجودیت از]دزادسازی منابع [در هنگام نماید تضمین  بایدمحصول 

گردد و یا سازوکاری امون بورای دسترسوی بوه تمام محتوی اطلاعات قبلی دن منبع غیرقابل دسترس می

 منابع قبلی وجود دارد.

FDP_SDI.2 - 
.1 FDP_SDI.2.1 

ا بورای داده کاربری حساس و یا دارای بار حقوقی ذخیره شده در مکان تحت کنترل خود رباید محصول 

درهام  ]هایهای ممیزی را بر اساس مشخصههای رکورد و دادهداده [های صحت دادهخطا ] تشخیص

 .نماید پایش [ های کاربری ذخیره شدهشده داده

.. FDP_SDI.2.2 
را   ]نمایش در رابط کااربری عادم صاحت داده [هنگام تشخیص خطای صحت داده، محصول بایود

 صورت دهد.

 احرازهویت کلاس شناسایی و -5-1-4

 مؤلفه
 ها وابستگی

 شرح المان المان شماره

FIA_AFL.1 
FIA_UAU.1 

.3 FIA_AFL.1.1  21تاا  1باازه [قابول تنظویم توسوط مودیر  ]یک عدد مثبات[[با استفاده از  باید بتواندمحصول[ [  ،

 را تشخیص دهد. ] ی وروداحراز هویت در صفحه[مرتبط با احراز هویت های ناموفقتلاش

.0 FIA_AFL.1.2 محصوول]حد تعیین شوده رسوید [های ناموفق صورت گرفته برای احراز هویت بهزمانی که تعداد تلاش ، 

 تر کردن عمل احراز هویت مجدد کاربر شود.کند که باعث پیچیدهرا اجرا  [captchaبررسی ]باید

FIA_ATD.1 
- 

.5 FIA_ATD.1.1 
 ربر نگهداری نماید:های امنیتی زیر را برای هر کامحصول باید مشخصه

] 

  شناسه کاربر 



 APKSWAP سند هدف امنیتی 04 | 6.

 امن پردازان کویر

 

 .12نسخه  ST-APKSWAP-v17.XX.XX 1041خرداد ماه 

 

 

 مؤلفه
 ها وابستگی

 شرح المان المان شماره

 متد احرازهویت مورد استفاده 
 داده احرازهویت 
 نقش کاربر 
 )وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره 
 ] هیچ مشخصه امنیتی دیگر[ 

] 

FIA_PMG_E
XT.1 - 

.6 FIA_PMG_EXT.1.1 

هوای عبوور مودیریتی اند برای کلموهشدههای مدیریت کلمه عبور را که در زیر ذکر محصول باید قابلیت

 کند: فراهم 

 [ :کلمه عبور باید بتواند هر ترکیبی از حروف کوچک و بزرگ، اعداد و کاراکترهای خاص"@" ،"#" ،

 باشد.  ["("2  "ب" ،"*" ،"&" "!" ،"^" ،"٪"، "$"

  بیشتر باشد.کاراکتر یا  8حداقل طول کلمه عبور باید توسط مدیر امنیت، قابل تنظیم بوده و 

FIA_UAU.1 
FIA_UID.1 

.7 FIA_UAU.2.1 
محصول باید هر کاربر را پیش از دنکه امکان انجوام اقودامات میوانی دیگوری داشوته باشود، بوا موفقیوت 

 احرازهویت نماید.

 مدیریت امنیت کلاس -5-1-5

 شرح المان المان شماره ها وابستگی مؤلفه

FMT_MOF.1 FMT_SMR.1 
FMT_SMF.1 

.8 FMT_MOF.1.1 
 ]تمام کارکردهای مربوط به مدیریت محصول [وابع تمام ت ]فعال نمودن، غیرفعال نمودن[ صول باید امکانمح

 ]] هیچ نقش دیگری[مدیر سیستم و هر کاربری که مجوز لازم را دارد ،[ را به

 کند.محدود  
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 شرح المان المان شماره ها وابستگی مؤلفه

FMT_MSA.1 
FDP_ACC.1 
FMT_SMR.1 
FMT_SMF.1 

.9 FMT_MSA.1.1 

  پرس و جو، ترییر،  ،فرضترییر پیش امکان ،]شی کنترل دسترسیمخط[محصول باید با اعمال

 [های امنیتی مشخصه ]هیچ عملیات دیگری[ ،حیف

 شناسه کاربر 

 های مختلف برنامه های کاربر به قسمتها و یا مجموعه دسترسینقش 

  جزئیات واسط کلاینت 

 )پیشینه احرازهویت )جزئیات تلاش برای احرازهویت موفق و ناموفق 

 ]ام کاربری، نIP سیستم کاربر، تاریخ ورود [ [ 
 .محدود نماید ] مدیر سیستم و هر کاربری که مجوز لازم را دارد [را به  

FMT_MSA.3 FMT_MSA.1 
FMT_SMR.1 

34 FMT_MSA.3.1 
شوند، باید مقادیر پیش فرض استفاده می ]خط مشی[های امنیتی که برای اعمال محصول برای مشخصه

 رنظر بگیرد.ای دمحدود شده

31 FMT_MSA.3.1 
اجازه دهد تا هنگام ایجاد اطلاعات یا  ]مدیر سیستم[محصول برای تعیین مقادیر اولیه پیشنهادی باید به 

 فرض را لرو و ترییر دهد.موجودیت غیر فعال، مقادیر پیش

FMT_MTD.1 
FMT_SMR.1 
FMT_SMF.1 

3. FMT_MTD.1.1 (1) 

   ]مشاهده، ایجاد[ییر، حیف، پاک نمودن، جو، تروپرسمحصول باید توانایی 

] 

 داده های ممیزی 
 تنظیمات امنیتی سامانه 
 های احراز هویتداده 

[  

 محدود نماید. ] ]هیچ نقش دیگری[مدیر سیستم،[ را به
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 شرح المان المان شماره ها وابستگی مؤلفه

FMT_MTD.1 33 FMT_MTD.1.1 (2) 

 ]مشاهده، استفاده[ محصول باید توانایی

] 

 برنامه های کاربردی 
 اخرین بازدید 

 [ 

 محدود نماید. ] کاربر عادی[ بهرا  

FMT_SMF.1 - 30 FMT_SMF.1.1 

 باشد: کارکردهای مدیریتی که در جدول زیر آمده است[محصول باید قادر به انجام ]

 عملیات مدیریتی مولفه مولفه استاندارد

FAU_SAR.
1 

بازبینی داده ممیوزی 

1 
وز پشتیبانی از بحیف، ویرایش، اضافه( گروهی از کاربران با مج

 دسترسی برای خواندن اطلاعات رکوردهای ممیزی

انتخاب داده ممیزی  

1 
 پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی 

 
اقدامات لازم در زمان 

از دست رفتن داده 

 1ممیزی 

پشتیبانی از حد دستانه و از عملیات بحیف، ویرایش، اضافه( در 

 سازی ممیزیزمان خرابی ذخیره

 

شگیری از اتلاف و پی

های از بین رفتن داده

 1ممیزی 

پشتیبانی از عملیات بحیف، ویرایش، اضافه( در زمان خرابی 

 سازی ممیزیذخیره

 
عملیات کنترل 

 دسترسی 

های مورد استفاده برای ایجاد دسترسی و یا مدیریت مشخصه

 منع 

حفاظت کامل از  

اطلاعات باقیمانده در 

مانده ببرای مثال، جرای حفاظت از اطلاعات باقیانتخاب هنگام ا

تواند در محصول قابل تخصیص و یا دزاد سازی( که می
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 شرح المان المان شماره ها وابستگی مؤلفه

 پیکربندی باشد. منابع 

 

ورود داده های 

کاربری به محصول 

 با مشخصه امنیتی 

ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به داخل 

 محصول

 

صحت داده های 

کاربری ذخیره شده 

. 

تواند اتی برای تشخیص یک خطای صحت داده که میعملی

 قابل پیکربندی باشد.

 
مدیریت احراز هویت 

 ناموفق 

 های ناموفق مدیریت حددستانه برای تلاش

مدیریت عملیاتی که هنگام رویداد شکست احرازهویت باید 

 صورت گیرد.

 مدیریت کلمه عبور 
یم کلمه ها برای تنظمدیریت تنظیمات و الزامات و قابلیت

 عبورها

 احراز هویت کاربر  

 های احرازهویت توسط مدیر یا کاربر مرتبطمدیریت داده

مدیریت یکسری عملیاتی که قبل از احرازهویت کاربر انجام 

 شوند.می

 
سازوکار احرازهویت 

 چندگانه 

 مدیریت سازوکارهای احرازهویت

 مدیریت قوانین مرتبط با احرازهویت 

برای  IPمدیریت ترییرات و فرایندهایی مانندباختصاص ادرس  شناسایی کاربر  

عملیات شناسایی کاربر خاص و از این قبیل موارد( که مدیر 
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 شرح المان المان شماره ها وابستگی مؤلفه

 تواند قبل از شناسایی کاربر انجام  دهد.مجاز می

 

انقیاد مشخصه های 

امنیتی کاربر با 

موجودیت فعال 

 متناظر

ی فعال هاهای امنیتی موجودیتتواند مشخصهمدیر مجاز می

 فرض را تعریف و ترییر دهد.پیش

 
های مدیریت مشخصه

 امنیتی 

های امنیتی در هایی که با مشخصهمدیریت گروهی از نقش

 تعامل هستند.

 
مقدار دهی اولیه 

 ها مشخصه

-هایی که مقادیر اولیه را مشخص میمدیریت گروهی از نقش

 کنند.

 صولفرض برای کنترل دسترسی محمدیریت مقادیر پیش

 

مدیریت داده های 

مدیر -1محصول 

 سیستم

 های محصولمدیریت گروهی از قوانینی مرتبط با داده

 

مدیریت داده های 

-1محصول 

کاربرعادی، وارد 

 کننده داده

 های محصول مدیریت گروهی از قوانینی مرتبط با داده

 د. مدیریت گروهی از کاربرانی که بخشی از یک نقش هستن های امنیتی نقش 

محدودیت بر روی  

چندین نشست 

مدیریت حداکثر نشست مجاز کاربران به طور همزمان توسط 

 مدیر
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 شرح المان المان شماره ها وابستگی مؤلفه

  همزمان

  مدیریت شرایط دغاز نشست توسط مدیر مجاز  برقراری نشست  

 
خاتمه دادن به 

 نشست ها 

تعیین زمان غیرفعال بودن کاربر که نشست دن کاربر خاتمه 

 یابد.

یرفعال بودن کاربر که نشست خاتمه فرض غتعیین زمان پیش

 یابد.

 

FMT_SMR.1 FIA_UID.1 
35 FMT_SMR.1.1 های زیر در محصول باید تعریف شده باشد: نقش 

 ]نقش های تعریف شده توسط مدیر سیستم[مدیر سیستم، کاربر عادی، 

36 FMT_SMR.1.2 مجاز تعریف شده باشند.های ها و دسترسیمحصول باید قادر به مرتبط نمودن کاربران با نقش 

 

 حفاظت از توابع امنیتی محصول کلاس -5-1-6

 شرح المان المان شماره ها وابستگی مؤلفه

FPT_FLS.1 - 37 FPT_FLS.1.1 های زیر، وضعیت امن را حفظ نمایند:محصول باید در زمان رخداد انواع شکست 

 ]افزاریهای سختافزاری، شکستهای نرمشکست[

FPT_TDC.1 - 38 FPT_TDC.1.1 
را  [، داده پنال پیاامکیداده احراز هویت] باید تفسیر سازگار ،ITمحصول در صورت استفاده از محصولات امن 

  ، فراهم دورد.ITامنیتی بین خود و دیگر محصولات امن  گیاری دادهدر زمان اشتراک

FPT_TDC.1 - 39 FPT_TDC.1.2 
 امن،  ITصولات های دریافتی از دیگر محمحصول باید هنگام تفسیر داده

] 
  ایمرحلهکد احرازهویت دو 
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 شرح المان المان شماره ها وابستگی مؤلفه

 یا ناموفق کاربر  ورود موفق 
   استفاده نماید.  ]

FTA_TUD_E
XT.1 

 FTA_TUD_EXT.1.2 04 افتا
این امکان را برای مدیر سیستم امنیتی به همراه کارشناس شرکت تولید کننده محصوول باید محصول مورد ارزیابی 

از هویچ   [افزارمحصول مورد ارزیابی را بوه صوورت دسوتی دغواز نمایود وافزار و میانروزرسانی نرمنماید که بهفراهم 

 ].روزرسانی پشتیبانی نکندمکانیسم به

 کلاس تخصیص منابع -5-1-7

 شرح المان المان شماره ها وابستگی مؤلفه

FRU_FLT.1 FPT_FLS.1 01 FRU_FLT.1.1 کند: های زیر اطمینان حاصل مید شکستهای اصلی هنگام رویدااز عملکرد تمام کارکرد باید محصول 

 ] ]هیچ شکست دیگری[ افزاری،شکست نرم [

 کلاس دسترسی به محصول -5-1-8

 شرح المان المان شماره ها وابستگی مؤلفه

FTA_MCS.1 FIA_UID.1 0. 
FTA_MCS.1.1  کند.های همزمان متعلق به یک کاربر را محدود حداکثر تعداد نشستباید محصول 

FTA_MCS.1.2 برای هر کاربر در نظر بگیرد. ]یک فرضتعداد نشست همزمان پیش [فرض، محصول باید به صورت پیش 

FTA_SSL.3 - 03 FTA_SSL.3.1 شاودتنظیم می بازه زمانی که توسط مدیر [را پس از مدت زمان  دورتعاملی راه هایمحصول باید کلیه نشست[ 
 غیرفعال بودن، خاتمه دهد.

FTA_SSL.4 - 00 FTA_SSL.4.1   دهد.بی خاتمه نشست را به کاربری که خود دغازگر نشست بوده است اجازهباید محصول 
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 شرح المان المان شماره ها وابستگی مؤلفه

FTA_TAH.1 - 05 FTA_TAH.1.1 
در صورت برقراری نشست به طور موفقیت دمیز، محصول  قادر به نمایش دخرین تلاش موفق برای ایجاد نشست بور 

 .باشد[ ]هیچ مشخصه دیگری[، روز و زمان] اساس

FTA_TSE.1 - 06 FTA_TSE.1.1 
مکان، شاماره پاورت، تعاداد تلااش هاای [توابع امنیتی هدف ارزیابی باید بتواند از برقراری نشست براسواس 

ناموفق احرازهویت، شناسه کاربر) نقش کاربر یا هر مشخصه امنیتی دیگر باا کااربران تعریاف شاده(، 

 انعت نماید.مم ] ]هیچ مشخصه دیگری[ IPمحدوده زمانی، محدوده 

 های مورد اعتمادها و مسیرکلاس کانال -5-1-9

 شرح المان المان شماره ها وابستگی مؤلفه

FTP_TRP.1 07 افتا FTP_TRP.1.1 
مسویر  ] HTTPS،TLS [ محصول  باید قادر باشد در صورت فراهم بودن زیرساخت لازم بوا اسوتفاده از پروتکول

دور ایجاد شود که به طور منطقوی از  رتباطی بین خود و کاربران راهارتباطی امنی فراهم کند تا بدین ترتیب کانال ا

هوای تبوادلی حفاظوت کنود و ها متمایز بوده، کاربر مربوطه را احراز هویت نموده و از ترییر و افشا  دادهدیگر کانال

 .ترییرات را تشخیص دهد

FTP_TRP.1 08 افتا FTP_TRP.1.2 دغاز کنند. دور را از طریق کانال امنبر اجازه دهد که ارتباطات راهمحصول مورد ارزیابی به مدیر سیستم معت 

FTP_TRP.1 09 افتا FTP_TRP.1.3 دور هوای راهمحصول مورد ارزیابی باید استفاده از کانال امن را برای احرازهویت اولیه مودیر سیسوتم و تموام فعالیت

 مدیر سیستم الزامی نماید.

FTP_ITC.1 54 افتا FTP_ITC.1.1 
 معتبر، ITمیان خود و موجودیت  ] TLS, HTTPS[صول، باید مسیر ارتباطی امنی را با استفاده از پروتکل مح

هوای دیگور متموایز اسوت فوراهم که به طور منطقی از کانال ]سرور پنل پیامکی[سرور احرازهویت،سرور ممیزی، 

یر و افشا  محافظت نموده و ترییورات را تشوخیص های تبادلی در برابر ترینماید تا دنها را احرازهویت کرده و از داده

 دهد.

FTP_ITC.1 51 افتا FTP_ITC.1.2 های معتبرمحصول مورد ارزیابی باید اجازه داشته باشد به موجودیت IT  اجازه دهد که ارتباطات را از طریوق کانوال

 امن دغاز کنند.

FTP_ITC.1 5 افتا. FTP_ITC.1.3 انودازی راه ]ارسال پیامک، احرازهویات کااربر[ت را از طریق کانال امن، برای محصول مورد ارزیابی باید ارتباطا

 نماید.
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 پیوست دو: الزامات مبتنی بر انتخاب -5-1-11

 HTTPSالزامات پروتکل  -5-1-11-1

 شرح المان المان شماره ها وابستگی مؤلفه

FCS_HTTP
S_EXT.1  53 FCS_HTTPS_EXT.1.1  محصول مورد ارزیابی باید پروتکلHTTPS  را مطابق باRFC 2818  کند.اجرا 

FCS_HTTP
S_EXT.1  50 FCS_HTTPS_EXT.1.2  محصول مورد ارزیابی باید پروتکلHTTPS  را با استفاده ازTLS  کند.اجرا 

FCS_HTTP
S_EXT.1  55 FCS_HTTPS_EXT.1.3 ی برقوراری اتصوال بوراباشد، محصول مورد ارزیابی باید ]نامه همتا ارائه شده، نامعتبر درصورتیکه گواهی

 .[درخواست مجوز نماید

 TLS Clientالزامات پروتکل  -5-1-11-2

 شرح المان المان شماره هاوابستگی مؤلفه

FCS_TLSC_E
XT.1  56 FCS_TLSC_EXT.1.1 

های سازی کند و دیگور نسوخهرا پیاده ]TLS 1.2 (RFC 5246) ،TLS 1.1 (RFC 4346) [محصول باید

TLS  وSSL .همچنین  را رد نمایدTLS سازی نماید:های رمز زیر را پیادهرا با پشتیبانی از مجموعه 

[ 

 TLS_RSA_WITH_AES_128_CBC_SHA   مطابق باRFC 3268  
 TLS_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 3268  

[ 

FCS_TLSC_E
XT.1  57 FCS_TLSC_EXT.1.2 از  6ا با توجه به بخش شده با شناسه مرجع رمحصول باید مطابقت شناسه ارائهRFC 6125.تأیید نماید ، 
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FCS_TLSC_E
XT.1  58 FCS_TLSC_EXT.1.3 

نامه سورور غیرمعتبور نامه سرور برقرار سازد. اگر گواهیمحصول باید کانال امن را فقط در صورت معتبر بودن گواهی

 ].]هیچ اقدام دیگری[ارتباط را برقرار نسازد، [به نظر رسید، محصول باید

 

 
 TLS Serveالزامات پروتکل  -5-1-11-3

 شرح المان المان شماره هاوابستگی مؤلفه
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FCS_TLS
S_EXT.1  59 FCS_TLSS_EXT.1.1 

 سازی نماید:های رمز زیر را پیاده[ با پشتیبانی از مجموعهTLS 1.2 (RFC5246)محصول باید ]
] 

 TLS_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 3268 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق باRFC 4492 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  مطابق باRFC 4492 

 RFC 5246 مطابق باTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  

 RFC 5246 مطابق باTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  

 RFC  مطوابق بواTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
5289 

 RFC  56مطوابق بوا_CBC_SHA384 TLS_ECDHE_ECDSA_WITH_AES_2
5289 

 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256  

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 RFC  مطووابق بووا

5289 
 ] 

o TLS13_CHACHA20_POLY1305_SHA256 446RFC 8 مطابق با 

o  TLS13_AES_256_GCM_SHA384 RFC 8446 مطابق با 

o  TLS13_AES_128_GCM_SHA256 RFC 8446 مطابق با 
 [ 

[ 
FCS_TLS
S_EXT.1  64 FCS_TLSS_EXT.1.2 های کواربرانی را کوه درخواسوت صالمحصول باید اتSSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0    کودامهیچ[و 

 دارند، رد نماید.]

FCS_TLS
S_EXT.1  61 FCS_TLSS_EXT.1.3 

و  ]هویچ انودازه دیگوری [بیوت و 408.با اندازه کلیود  RSAمحصول باید پارامترهای ساخت کلید را با استفاده از 

بیت، هیچ انودازه دیگوری  .347،]  و هیچ منحنی دیگری ,NIST ] secp384r1 secp256r1های منحنی

 [[ ایجاد نماید.
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 الزامات شناسایی و احرازهویت -5-1-11-5

 شرح المان المان شماره ها وابستگی مؤلفه
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FIA_X509_E
XT.1/Rev 6 افتا. FIA_X509_EXT.1.1 

 ر تأیید کند:ها را بر اساس قوانین زینامهمحصول مورد ارزیابی باید گواهی

 نامه تأیید گواهیRFC 5280 نامه نامه که از حداقل طول مسیر دو گواهیو تأیید مسیر گواهی

 کند.پشتیبانی می
 نامه نامه باید با یک گواهیمسیر گواهیCA .امن پایان یابد 
 نامه، اطمینان حاصل نماید که افزونه محصول مورد ارزیابی باید برای تأیید یک مسیر گواهی

basicConstraints  وجود دارد و پرچمCA های نامهبرای تمام گواهیCA  به حالت

«True »شده استتنظیم 
 تأیید کند. ]هیچ روش فسخ[نامه را با استفاده از محصول مورد ارزیابی باید وضعیت فسخ گواهی 
  محصول مورد ارزیابی باید فیلدextendedKeyUsage ند:را بر اساس قوانین زیر تأیید ک 

o های امن و اعتبارسنجی صحت کدهای روزرسانیهای مورداستفاده برای تأیید بهنامهگواهی

 OIDبا  id-kp 3« ب Code Signing»اجرایی، باید هدف 
 خود داشته باشند extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.3

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server Authentication" 
 extendedKeyUsage( را در فیلد OID 1.3.6.1.5.5.7.3.1با  id-kp1ب

 .خود داشته باشند
o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدفClient 

Authentication”" بid-kp1  باOID 1.3.6.1.5.5.7.3.2 را در فیلد )

extendedKeyUsage خود داشته باشند. 
o های نامهگواهیOCSP های مورد استفاده برای پاسخOCSP  باید هدف«OCSP 

Signingب »id-kp9  باOID 1.3.6.1.5.5.7.3.9 را در فیلد )

extendedKeyUsage .خود داشته باشند 
 

FIA_X509_E
XT.1/Rev 63 افتا FIA_X509_EXT.1.2 

باشود و  شودهاز پویش تنظیم basicConstraintsکه افزونه مربووط بوه محصول مورد ارزیابی تنها درصورتی

 پییرد. می CAنامه نامه را به عنوان گواهیشده باشد، یک گواهیتنظیم« TRUE»به حالت  CAپرچم 

FIA_X509_E
XT.2 60 افتا FIA_X509_EXT.2.1 

از  ][هیچ کاربرد دیگر ]هیچ کاربرد دیگور [و  ]TLS [محصول مورد ارزیابی باید جهت پشتیبانی احرازهویت برای

 استفاده کند. RFC 5280شده در تعریف X.509v3های نامههیگوا
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 الزامات تضمین امنیتی -5-2

 یر دمده است. شود که لیست الزامات دن در جدول زدورده می EAL1الزامات عملکرد تضمین توصیف کننده چگونگی ارزیابی هدف ارزیابی است. در این بخش الزامات 

 توضیحات مؤلفه نام نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای دماده 

Security Target 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف مؤلفه 

ASE_INT.1 معرفی هدف امنیتی 

ASE_OBJ.1 اهداف امنیتی 

ASE_REQ.1 الزامات امنیتی معین 

ASE_TSS.1 خلاصه مشخصات هدف ارزیابی 

Tests ATE_IND.1 منطبق-دزمون مستقل 
Vulnerability 
Assessment 

AVA_VAN.1 پییریتحلیل دسیب 

Life cycle Support 
ALC_CMC.1 برچسب گیاری هدف ارزیابی 

ALC_CMS.1 پوشش پیکربندی هدف ارزیابی 

FIA_X509_E
XT.2 65 افتا FIA_X509_EXT.2.2 

در صورتی هدف امنیتی ارزیابی قادر به برقراری ارتباط جهت تعیین اعتبار گواهی دیجیتوال نباشود، توابوع امنیتوی 

 ].گواهی را بپییرد [هدف ارزیابی باید



 APKSWAP سند هدف امنیتی 04 | 04

 امن پردازان کویر

 

 .12نسخه  ST-APKSWAP-v17.XX.XX 1041خرداد ماه 

 

 

 


