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 قدمهم 1

که در این  APKGateنماید. محصول پردازان کویر و قراردادها را معرفی می، شرکت امنAPKGateاین بخش سند هدف امنیتی 

بومی است که جهت تامین امنیت تجهیزات شبکه در مقابل تهدیدات و حملات در لبه شبکه قرار  UTMسند امنیتی ارائه شده؛ یک 

 گیرد.می

 هدف امنیتی و مرجع هدف ارزیابیمرجع سند  1.1

 APKGateسند هدف امنیتی  عنوان سند هدف امنیتی

 2.02 نسخه

 98/17/13 تاریخ

 شرکت امن پردازان کویر APKGateکارشناسان تحقیق و توسعه گروه  نویسندگان

 

 امن پردازان کویر نام تولید کننده )شرکت(

 APKGate 331 نام هدف ارزیابی

 UTM ارزیابینوع هدف 

 5.8.1 نسخه 

 

 دید کلی هدف ارزیابی 1.2

APKGate باشد که در ادامه تشریح شدههای زیر میدارای امکانات و خصوصیتاست که  یداتتهد یکپارچه یریتمد یستمس  یک 

 است.

 Firewall  وNAT 

و  port forward ،0 to 0 NATتوان می NAT. همچنین با اس  تفاده از قس  مت می باش  د  statefull فایروال محص  ول از نوع

SNAT .را برای مدیریت ارتباطات تعریف کرد 

 

 (شناسایی و جلوگیری از حملاتIDS&IPS) 

های حملات در بس تری کاملا امن، قادر به تشخی  طیف وسیعی از حملات در لایه Signatureرس انی مداوم روزاین محص ول با به

ی نظیر مدیریت الگوی حملات، کار در وض عیت غیر محسوس و امکان تعریف الگوی هایمختلف ش بکه اس ت. در این محص ول قابلیت

 .جدید حملات در نظر گرفته شده است

 شبکه(های خصوصی مجازیVPN) 

نیز اس  تفاده و با  Open VPNاز پروتکل  IPsec ها بر روی پروتکلVPNاین محص  ول که علاوه بر پش  تیبانی از  VPN س  روی 

 .نمایدها را امن و از بروز حوادث جلوگیری میمستقل تبادل اطلاعات و داده ایجاد بستری

 گیریمدیریت گزارش (Logs&Report) 

ساز گیری و گزار ماژول مدیریت گزار  .باش دنگاری آن میگیری و واقعههای مهم و کلیدی این محص ول گزار یکی از بخش

 .سازدرا میسر می Accounting و Firewall، IPS، Visited Siteاین محصول امکان مشاهده رخداد 
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 نوع هدف ارزیابی 1.2.1

APKGate  نوعیUTM  آتش  یوارمانند: د یتیامن یاز راهکارها یا مجموعهشامل است که(Firewall ، )VPN Server ،IDS  و

IPS باشد.می 

 افزار غیر هدف ارزیابی ضروری افزار/میان افزار/سخت نرم 1.2.2

جهت ارزیابی امنیتی ارس  ال گردیده اس  ت و تنها به یک مرورگر اینترنت جهت  Applianceبه ص  ورت  APKGateمحص  ول 

 .دسترسی به محیط مدیریتی گرافیکی محصول نیاز دارد

 

Component حداقل الزامات 

APKGate  دستگاهAPKGate 

Web Console Web Browser به روز شده 

 

 توصیف هدف ارزیابی 1.3

گردد. در این محصول با ارائه می Applianceافزار است که به صورت عامل و یک سختسیستمشامل یک  APKGateمحصول 

( شبکه فراهم edge( کنار یک دیگر امکان مدیریت یکپارچه تهدیدات در لبه )IPSو  Firewall ،VPN-GW ،IDS) هاقرار گرفتن ماژول

و پروتکل مدیریت کرد و همچنین با استفاده از ماژول  IP ،Portساس توان نحوه دسترسی به منابع شبکه را بر اطوری که میاست. به

IDS/IPS های شود. این دستگاه قادر است تا کلیه ترافیکامکان امن کردن شبکه در برابر طیف وسیعی از حملات و بد افزارها فراهم می

 AG 001 ،AGهای ذکر است که این محصول در مدلورودی و خروجی شبکه را زیر نظر داشته، مدیریت کرده و گزار  بگیرد. لازم به 

031 ،AG 201 ،AG221 ،AG 301 ،AG 331 ،AG 001 ،AG 031 ،AG 501 ،AG 531 ،AG 601 وAG 631 باشد.قابل ارائه می 

 حوزه فیزیکی 1.3.1

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر هدف ارزیابی
APKGate  5.8.1 نسخه 331مدل  

 Local)اتصال مانیتور( برای مدیریت دستگاه به صورت  VGA)اتصال صفحه کلید( و  USBهای دارای پورت APKGateدستگاه 

( به صورت امن از داخل و یا خارج از شبکه محلی )از )برای دسترسی به محیط گرافیکیHTTPS باشد. همچنین با استفاده از پروتکل می

 توان به کنسول دستگاه دسترسی پیدا کرد.راه دور( قابل مدیریت و پیکربندی است. همچنین با استفاده از پورت کنسول می
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WAN

LAN DMZ
NDMZ

  
 در شبکه APKGateنحوه قرارگیری دستگاه 

 حوزه منطقی 1.3.2

ها یک از کارکردها و شرح آن شود که به صورت مشخ  هرف ارزیابی تحت عنوان حوزه منطقی شناخته میکارکردهای امنیتی هد

 در این قسمت مطرح شده است.

 توصیف کارکردها

 NATو مدیریت ارتباط به اینترنت با استفاده از  firewallکنترل دسترسی با استفاده از  کنترل ومدیریت دسترسی

 کندبرقراری ارتباط امن به منظور تبادل اطلاعات در درون یا برون سازمان را فراهم می ایجاد ارتباط امن

حفاظت شبکه در برابر 
 تهدیدات

 جهت حفظ امنیت منابع سازمان در برابر طیف وسیعی از حملات و بدافزارها

 می نماید.هدف ارزیابی رویدادهای ممیزی متنوعی را تولید و به صورت محلی ذخیره  ممیزی امنیت 

 هدف ارزیابی از انواع الگوریتم های رمزنگاری متقارن و نامتقارن پشتیبانی می کند. حوزه رمزنگاری

توانند به امکانات مدیریتی دستگاه دسترسی داشته فقط کاربران تعریف شده در محدوده های مجوزهای داده شده می مدیریت امنیت در محصول
 باشند.

 

 ادعای انطباق 2

 با استاندارد ارزیابی امنیتی معیار مشترک انطباق 2.1

 

انطباق با استاندارد ارزیابی 

 امنیتی معیار مشترک

ISO/IEC 05018 

Information  technology ð Security techniques ð Evaluation criteria for IT security, Common 

Criteria September 2102,  Version 3.0, Revision 0 
ها )قسمت دوم از  SFRانطباق با 

CC) 
 است. معیار مشترک ارزیابی استاندارد از دوم قسمت بر منطبق امنیتی هدف سند این

ها )قسمت سوم از SARانطباق با 

CC) 
 .است معیار مشترک ارزیابی استاندارد از سوم قسمت بر منطبق امنیتی هدف سند این

 حفاظتیانطباق با پروفایل  2.2

 2.1نسخه  - 96اسفند  - (UTMمدیریت یکپارچه تهدیدات )سامانه  پروفایل حفاظتی
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 انطباق با سطح اطمینان امنیتی 2.3

 

EAL0  این سند جهت تطابق هدف ارزیابی باEAL0 .ارائه گردیده است 

 

 انطباق: منطبق نوع

 

 تعریف مسائل امنیتی 3

را برطرف نموده در نظر گرفته شده است و شامل  هاآن زیابیکه هدف ار یتیمسائل امن یتبخش به منظور مشخ  نمودن ماه ینا

 :است یرموارد ز

 مطابق با آن باشد یابیکه هدف ارز ینیقوان یا یمشی سازمانگونه خط هر. 

 دارند یازن یبه حفاظت خاص یاتیعمل یطمح یا یابیها که در داخل هدف ارزدر قبال دارایی یفرض یاشناخته شده  یدتهد هر. 

 تدر نظر گرفته شده اس یابیاستفاده هدف ارز یکه برا اییقهطر یاو/ یطمح یتیامن یارهایدر رابطه با مع یاتیفرض هرگونه. 

 مشی امنیتی سازمانیخط 3.1

گردند را های امنیتی سازمانی که توسط هدف ارزیابی یا محیط عملیاتی و یا هردو اجرا میمشیاین بخش از تعریف مسائل امنیتی، خط

 نماید.مشخ  می

 توصیف هامشیخط

P.ACCACP اقداماتشان باشند. مسئول ارزیابی هدف مجاز کاربران تمام 

P.MANAGE گردد. مدیریت مجاز کاربران توسط ارزیابی هدف 

P. PROTCT نماید.می ها محافظتسروی  غیرمجاز و اختلال در اجرای ورود از ارزیابی هدف 

P.ACCESS_BANNER 
 اطلاعات نههرگو یا قانونی استفاده، توافقات هایتوصیف کننده محدودیت که دهد نمایش را ییااولیه علامت باید ارزیابی هدف

 کنند.می موافقت هاآن ارزیابی با هدف به دستیابی با کاربران که است دیگری مناسب

 

 تهدیدات 3.2

 نماید.شوند را مشخ  میکه توسط هدف ارزیابی یا محیط عملیاتی یا هردو مقابله می این بخش از تعریف مسائل امنیتی، تهدیداتی

 توصیف تهدید

T.ACCIDENTAL_ADMIN_ERROR 
صورت نادرست نصب و پیکربندی کند و سبب ناکارآمد  به را ارزیابی هدف ناخواسته است ممکن سرپرست

 شدن ساز و کارهای امنیتی شود.

T.NETWORK_ACCESS 

 برای فراگیر جستجوی طریق از مثلاً یافتن نامناسب دسترسی سروی  یا پایانی، نقطه شبکه، چند یا یک به
 با بتوانند مخرب خارجی ابزارهای اگر .دستورات یا اسکریپت، اجرایی مخرب، کد انتقال یا ها،گذرواژه تخمین

 و غیرمجاز مستعد دسترسی ابزارها این آنگاه کنند، برقرار ارتباط حفاظت شده، شبکه در موجود ابزارهای
 .هستند اطلاعات افشاء

T.NETWORK_DOS  حمله به سروی(های شبکه از بیرونDOS) 

T.NETWORK_MISUSE 

 خلاف بر است ممکن است، شده فراهم حفاظت شده شبکه یک توسط که هاییسروی  به دسترسی
 تاس ممکن دارند قرار حفاظت شده شبکه از خارج گیرد. ابزارهایی که صورت عملیاتی های محیطمشیخط
 مثال، دستکاری برای .های نامتعارف برآیندفعالیت اجرای صدد در مجاز، عمومی هایسروی  با ارتباط حین
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 مخرب، فشرده هایفایل بازنشانی، به فیشینگ، اجبار ، SQL کدهای تزریق شبکه، در موجود ابزارهای
 .هابات نت و دسترسی سطح ارتقای ابزارهای مبدل، اجرایی کدهای

T.NETWORK_DISCLOSURE 

 هامشیخط خلاف بر اطلاعات افشا/انتقال اثر در است ممکن حفاظت شده شبکه یک روی حساس اطلاعات
 ا ف حساس اطلاعات نشده، رمزنگاری صورت به اعتباری شماره کارت ارسال با مثال عنوان به گردد، فا 

 الگوهای ها وداده رشته شناسایی برای را هابسته محتوای تا بود خواهد قادر IPS ارزیابی شوند. هدف
 کند بازرسی کاراکتری،

T.TSF_FAILURE اندازدخطر می به نیزرا  ارزیابی هدف امنیتی ارزیابی، عملکرد هدف امنیتی سازوکارهای شکست. 

T.REPLAY_ATTACK 
 اطلاعات ربودن توانایی است ممکن باشد، داشته دستیابی شبکه به بتواند مخرب یا خارجی ITموجودیت  اگر

 .باشد داشته نیز را نظر مورد مقصد به هاآن فرستادن و شبکه سراسر در حرکت در

T.DATA_INTEGRITY شودمی داده صحت رفتن بین از سبب دارد شده فرستاده داده تغییر در سعی که مخربی بخش. 

T.UNDETECTED_ACTIONS 

 ارزیابی امنیت هدف که دهند انجام اقدامی است ممکن خارجی ITموجودیتهای  یا دور راه از مخرب کاربران

 بنابراین و بماند نشده، باقی داده تشخی  است ممکن اقدام این .بدهند قرار تاثیر تحت مخرب صورت به را

 .داد کاهش موثری طور به را اقدامات گونه این اثر نمیتوان

T.UNAUTHORIZED_ACCESS 

 کاربر، پروسه یک .کند پیدا ارزیابی هدف اجرایی کد و دادهها به غیرمجازی دسترسی کاربر است ممکن

 صورت به بتواند بزند تا جا مجاز موجودیت یک عنوان به را خود است ممکن خارجی ITموجودیت  یا مخرب

 خارجی ITموجودیت  یا پروسه مخرب کاربر، یک .کند پیدا دستیابی ارزیابی هدف منابع یا هاداده به غیرمجاز

 به را هویت احراز و شناسایی هایبتواند داده تا کند معرفی ارزیابی هدف عنوان به را خود  است ممکن

 آورد. دست

T.UNAUTHORIZED_UPDATE 
 را هدف ارزیابی امنیتی ویژگیهای که دهد ارائه محصول از رسانی روز به کاربر به میکند سعی مخرب بخش

 .اندازد خطر به

T.USER_DATA_REUSE است نبوده مدنظر که کند ارسال گیرندهای به را کاربری داده سهواً است ممکن فرستنده. 

 

 فرضیات 3.3

 شود تا مفروضات مذکور در جدول زیر رعایت گردد.جهت عملکرد بهتر هدف ارزیابی در ازمون، توصیه می

 توصیف فرضیات

A.NO_GENERAL_PURPOSE 
 از کاربردی( به غیر هایبرنامه یا کامپایلر مثال، طور منظوره )به همه محاسباتی قابلیت که است شده فرض

 باشدنمی هدف ارزیابی دسترس در ارزیابی هدف از پشتیبانی و سرپرستی عملیات، برای لازم هایسروی 

A.CONNECTIONS به عنوان  ارزیابی در لبه شبکه قرار گرفته است و هدف که شودمی فرضDefault Gateway .مورد استفاده است 

A. Physical security آن دارند به فیزیکی دسترسی مجاز افراد تنها که دارد قرار امن فیزیکی محیط یک در ارزیابی هدف. 

A. Trusted administrator 
 هدف سرپرست مربوط به کارکردهای برای مناسب آموزشهای و نداشته نیت سوء ارزیابی هدف مجاز سرپرست

 .است فراگرفته سرپرستی دستورالعمل با مطابق را وی به محوله وظایف و ارزیابی

 

 اهداف امنیتی 4

 اهداف امنیتی برای هدف ارزیابی 4.1

، بخش ی از مس ائل مطرح شده در بخش قبل را حل هاای از اهداف اس ت که هدف ارزیابی با انجام آناین قس مت ش امل مجموعه

 خواهد نمود. 

4.1.1 Firewall 

 

 توصیف هدف امنیتی
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O.ADDRESS_FILTERING 
 و مبدا آدرس براساس را شبکه یهابسته گیریگزار  و نمودن فیلتر توانایی ارزیابی هدف

 .نمود خواهد فراهم مقصد

O.PORT_FILTERING 
 لایه هایپورت براساس را شبکه هایبسته گیریگزار  و نمودن فیلتر توانایی ارزیابی هدف

 .نمود خواهد فراهم مقصد و مبدا انتقال

O.STATEFUL_INSPECTION 
 جموعهم اعمال از پیش باشد، داشته تعلق مجاز شده برقرار اتصال یک به شبکه بسته اگر

 .کرد خواهد تصمیم گیری ارزیابی هدف قوانین،

O.RELATED_CONNECTION_FILTERING 
 در را شبکه بسته جریان اجازه داینامیک صورت به ارزیابی هدف خاص، هایپروتکل برای

 .داد خواهد را قوانین مجموعه توسط شده مجاز اتصال به واکنش
 

4.1.2 VPN Gateway 

 

 توصیف هدف امنیتی

O.AUTHENTICATION 
 با هاآن که دهند اطمینان تا نمود خواهد ارائه را کاربران هویت احراز توانایی ارزیابی هدف

 .هستند ارتباط در مجاز خارجی ITموجودیت 

O.CRYPTOGRAPHIC_FUNCTIONS 

 و گردد حفظ محرمانگی تا نمود خواهد ارائه را داده رمزگشایی و رمزنگاری توانایی ارزیابی هدف
 میگردند منتقل ارزیابی هدف از خارج که ارزیابی هدف امنیتی عملکرد هایداده تا دهدمی اجازه

 گردند(. گردند )رمزگشایی آشکار شوند( و یابند )رمز شکل تغییر

O.FAIL_SECURE 
 اطمینان تا شد خواهد خامو  ارزیابی هدف گردد،می مواجه شکست با خودآزمایی کههنگامی

 .گردند منتقل توانندنمی هاداده شود که حاصل

 

4.1.3 Network Equipment 

 

 

 

4.1.4 IDS 
 سیستم کردن مانیتور 

 توصیف هدف امنیتی

O.PROTECTED_COMMUNICATIONS 
 IT موجودیتهای و شده توزیع ارزیابی هدف بخشهای دیگر سرپرستان، برای ارزیابی هدف

 .کرد خواهد فراهم شدهای محافظت ارتباطی مجاز کانالهای

O.DISPLAY_BANNER داد خواهد نمایش مشورتی پیام ارزیابی هدف 

O.TOE_ADMINISTRATION 

 اردو به قادر سرپرستان تنها که دهد اطمینان تا داد خواهد ارائه سازوکارهایی ارزیابی هدف
 سیستم هب شده وارد سرپرستان برای و هستند ارزیابی هدف پیکربندی و به سیستم شدن

 کرد فراهم خواهد محافظتی

O.RESIDUAL_INFORMATION_CLEARING 
 زمان در شده محافظت منبع یک هایداده از یک هیچ داد خواهد اطمینان ارزیابی هدف

 گرفت نخواهند قرار دسترس در منبع، آزادسازی آن

O.SESSION_LOCK 
 مراقبت را بدون هایسرقت نشست خطر که داد خواهد ارائه سازوکارهایی ارزیابی هدف

 دهدکاهش می

O.TSF_SELF_TEST 
 ارائه خود امنیتی عملکردهای مجموعه زیر از برخی آزمودن جهت قابلیتی ارزیابی هدف

 کند حاصل اطمینان هاآن مناسب عملکرد از داد تا خواهد
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 که امنیتی، هدف این کند، نظارت » شبکه تجهیزات « شده داده شرح IPS کارکرد عملیات بر بتواند سیستم س رپرست که این برای

 .گرددمی تکمیل زیر شرح به حفاظتی است، پروفایل در

 را ترافیک ضروری هایداده عناصر بتواند IPS داد، نشان واکنش هاآن به و کرد تحلیل را شبکه در هامشیخط نقض بتوان که این برای

 .نمایدمی ذخیره و آوریجمع نظارت، های موردشبکه در

(O.SYSTEM_MONITORING -> FAU_GEN.0(2), IPS_NTA_EXT.0, IPS_IPB_EXT.0, IPS_SBD_EXT.0, 

IPS_ABD_EXT.0) 

 شبکه های ترافیکیمشیخط نقض تحلیل 

 قرار تحلیل و تجزیه مورد مؤثر طور به هستند، ارتباط در هاآن با یا دارند قرار نظارت شده هایشبکه روی که هاییموجودیت فعالیت

 مورد هایشبکه از شده های جمع آوریداده بتواند ارزیابی هدف .شود ش ناس ایی ش بکه، از اس تفاده در مش یخط هرگونه نقض تا گیرد

 منابع زا سوء استفاده و هاسروی  به غیرمجاز دس ترسی اطلاعات، ناخواس ته افش ای خطر تا کند و تحلیل تجزیه مؤثر طور به را نظارت

 .یابد کاهش شبکه،

(O.IPSANALYZE -> IPS_NTA_EXT.0, IPS_IPB_EXT.0, IPS_SBD_EXT.0, IPS_ABD_EXT.0 

  شبکه ترافیک هایمشیخط نقض به واکنش 

 با مغایر ترافیک جریان و داده نش  ان مناس  ب واکنش ، IPS س  رپرس  ت پیکربندی طبق و بلادرنگ ص  ورت به بتواند ارزیابی هدف

 .کند قطع /متوقف را تشخی  سرپرست های تعریف شده توسطمشیخط

(O.IPSREACT -> IPS_ABD_EXT.0.3, IPS_SBD_EXT.0.5) 

  ارزیابی هدف سرپرستی 

 تجهیزات حفاظتی پروفایل در که امنیتی هدف این ، IPS س  یس  تم س رپرس  تی اعتماد مورد ابزارهای در موجود مش  کلات رفع برای

 .گرددمی تکمیل شرح زیر به شد، تشریح شبکه

 هدف که توسط هاییمشیخط کند؛می فراهم را IPSهای مشیخط تعیین برای سرپرست نیاز مورد کارکرد انطباق پذیر، ارزیابی اهداف

 حفاظتی پروفایل الزامات با تطابق در اند،شده داده نشان زیر در که کارکردهایی از حفاظت که است مفروض .خواهند شد اجرا ارزیابی

 .گیردمی صورت شبکه تجهیزات

(O.TOE_ADMINISTRATION -> FMT_SMF.0(2)) 

 اهداف امنیتی برای محیط عملیاتی 4.2

نماید. این ای به هدف ارزیابی در ارائه عملکرد امنیتی آن کمک میس  ازی اقدامات فنی و رویهارزیابی، با پیاده محیط عملیاتی هدف

 نمایدها است که اهدافی که محیط عملیاتی انجام دهد را توصیف میای از بیانیهبخش شامل مجموعه

 توصیف هدف امنیتی

OE.CONNECTIONS 
خط  داد اجازه خواهد که گرددمی نصب صورتی به هدف ارزیابی که داد خواهند اطمینان ارزیابی هدف سرپرستان
 .های متصل شده، اجرا گرددارزیابی بر روی جریان ترافیک شبکه در میان شبکه هدف هایمشی
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OE.NO_GENERAL_PURPOSE 
محاسباتی همه  هیچ قابلیت ارزیابی، هدف پشتیبانی و سرپرستی عملیات، برای لازم هایسروی  از غیر به

 .ندارد وجود باشند، دسترس در ارزیابی هدف روی بر کاربردی( که هایمنظوره )همانند کامپایلرها یا برنامه

OE.PHYSICAL 
امن  فیزیکی محیط شود و درمی ارائه محیط توسط آن، هایداده و ارزیابی هدف ارز  با متناسب فیزیکی امنیت

 باشند داشته ارزیابی دسترسیبه هدف  قادرند مجاز افراد تنها

OE.TRUSTED_ADMIN ستنده اعتماد قابل سرپرستی، راهنماهای تمام مطمئن کاربردن به و کردن دنبال جهت ارزیابی هدف سرپرستان. 

 مانیتور کردن سیستم 4.3

 گردد.می تکمیل زیر شرح امنیتی، به هدف این کارکرد هدف ارزیابی، عملیات بر سیستم سرپرستنظارت  برای

 ضروری هایداده عناصر بتواند داد، هدف ارزیابی باید نشان واکنش هاآن به و کرد تحلیل را شبکه در هامشیخط نقض بتوان که این برای

 .نماید ذخیره و آوریجمع نظارت، مورد هایشبکه در را ترافیک

(O.SYSTEM_MONITORING -> FAU_GEN.0(2), IPS_NTA_EXT.0, IPS_IPB_EXT.0, IPS_SBD_EXT.0, 

IPS_ABD_EXT.0) 

 شبکه ترافیکی هایمشیخط نقض تحلیل 4.4

 ها در ارتباط هستند، باید به طور مؤثر مورد تجزیه و تحلیلنظارت شده قرار دارند یا با آن هایشبکه روی که هاییموجودیت فعالیت

 هایشبکه از شده جمع آوری هایداده تواندمی ارزیابی شود. هدف شناسایی شبکه، از استفاده در مشیخط نقض هرگونه تا گیرد قرار

 از سوء استفاده و هاسروی  به غیرمجاز اطلاعات، دسترسی ناخواسته افشای خطر تا کند تحلیل و تجزیه مؤثر طور به را نظارت مورد

 .یابد کاهش شبکه، منابع

(O.IPSANALYZE -> IPS_NTA_EXT.0, IPS_IPB_EXT.0, IPS_SBD_EXT.0, IPS_ABD_EXT.0) 

 ترافیک شبکه هایمشیخط نقض به واکنش 4.5

 رافیکت جریان و داده نشان مناس ب واکنش س رپرس ت هدف ارزیابی، پیکربندی طبق و بلادرنگ ص ورت به تواندمی ارزیابی هدف

 کند. قطع /سرپرست را متوقف تعریف شده توسط هایمشیخط با مغایر

(O.IPSREACT -> IPS_ABD_EXT.0.3, IPS_SBD_EXT.0.5) 

 ارزیابی هدف سرپرستی 4.6

 .گرددمی تکمیل شرح زیر امنیتی به هدف این برای رفع مشکلات موجود در ابزارهای مورد اعتماد سرپرستی هدف ارزیابی،

 که هاییمشیخط کند؛می فراهم های هدف ارزیابی رامش یخط تعیین برای س رپرس ت نیاز مورد کارکرد پذیر،انطباق ارزیابی اهداف

 الزامات با تطابق در ش  ده اند، داده نش  ان زیر در که کارکردهایی از حفاظت که اس  ت خواهند ش  د. مفروض اجرا ارزیابی هدف توس  ط

 .گیردمی صورت شبکه تجهیزات حفاظتی پروفایل

(O.TOE_ADMINISTRATION -> FMT_SMF.0(2)) 
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 امنیتیالزامات  5

 الزامات کارکرد امنیتی  5.1

گردد. با استفاده از الزامات مطرح شده در بخش دوم استاندارد ارزیابی امنیتی معیار مشترک، کارکرد امنیتی هدف ارزیابی توصیف می

 الزامات هر کلاس به صورت جداگانه در یک جدول آورده شده است.
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 ها و الزامات مطرح شده در سند هدف امنیتی آورده شده است: خانوادهها، در جدول زیر به طور خلاصه نام تمام کلاس

 الزامات کارکرد امنیتی 0-5جدول 

 عنصر متناظر با الزام الزام نام الزام شماره

 FAU_GEN.0.0 0 یزیداده مم دیتول  0

 FAU_GEN.0.2 2 یزیداده مم دیتول  2

 FAU_GEN.2.0 3 یزیداده مم دیتول  3

 FAU_STG_EXT.0.0 0 یزیمم یهاداده یسازرهیذخمحل   0

 FAU_STG_EXT.0.2 2 یزیمم یهاداده یسازرهیذخمحل   5

 FAU_STG_EXT.0.3 3 یزیمم یهاداده یسازرهیذخمحل   6

 FCS_CKM.0.0 0 یرمزنگار دیکل تیریمد  7

 FCS_CKM.2.0 2 یرمزنگار دیکل تیریمد  8

 FCS_CKM.0.0 0 یرمزنگار دیکل تیریمد  9

 FCS_COP.0.0(0) (0) 0 یرمزنگار اتیعمل  01

 FCS_COP.0.0(2) (2) 0 یرمزنگار اتیعمل  00

 FCS_COP.0.0(3) (3) 0 یرمزنگار اتیعمل  02

 FCS_COP.0.0(0) (0) 0 یرمزنگار اتیعمل  03

 FCS_RBG_EXT.0.0 0 یتصادف تیب دیتول  00

 FCS_RBG_EXT.0.2 2 یتصادف تیب دیتول  05

 IPSEC (0) FCS_IPSEC_EXT.0.0الزامات پروتکل   06

 IPSEC (2) FCS_IPSEC_EXT.0.2الزامات پروتکل   07

 IPSEC (3) FCS_IPSEC_EXT.0.3الزامات پروتکل   08

 IPSEC (0) FCS_IPSEC_EXT.0.0الزامات پروتکل   09

 IPSEC (5) FCS_IPSEC_EXT.0.5الزامات پروتکل   21

 IPSEC (6) FCS_IPSEC_EXT.0.6پروتکل الزامات   20

 IPSEC (7) FCS_IPSEC_EXT.0.7الزامات پروتکل   22

 IPSEC (8) FCS_IPSEC_EXT.0.8الزامات پروتکل   23

 IPSEC (9) FCS_IPSEC_EXT.0.9الزامات پروتکل   20

 IPSEC (01) FCS_IPSEC_EXT.0.01الزامات پروتکل   25
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 عنصر متناظر با الزام الزام نام الزام شماره

 IPSEC (00) FCS_IPSEC_EXT.0.00الزامات پروتکل   26

 IPSEC (02) FCS_IPSEC_EXT.0.02الزامات پروتکل   27

 IPSEC (03) FCS_IPSEC_EXT.0.03الزامات پروتکل   28

 IPSEC (00) FCS_IPSEC_EXT.0.00الزامات پروتکل   29

 FFW_RUL_EXT.0.0 0فیلترینگ حالتمند   31

 FFW_RUL_EXT.0.2 2فیلترینگ حالتمند   30

 FFW_RUL_EXT.0.3 3فیلترینگ حالتمند   32

 FFW_RUL_EXT.0.0 0فیلترینگ حالتمند   33

 FFW_RUL_EXT.0.5 5فیلترینگ حالتمند   30

 FFW_RUL_EXT.0.6 6فیلترینگ حالتمند   35

 FFW_RUL_EXT.0.7 7فیلترینگ حالتمند   36

 FFW_RUL_EXT.0.8 8فیلترینگ حالتمند   37

 FFW_RUL_EXT.0.9 9فیلترینگ حالتمند   38

 FFW_RUL_EXT.0.01 01 فیلترینگ حالتمند  39

 FIA_AFL.0.0 0ناموفق  احراز هویت تیریمد  01

 FIA_AFL.0.2 2ناموفق  احراز هویت تیریمد  00

 FIA_PMG_EXT.0.0 0رمز عبور  تیریمد  02

 FIA_UIA_EXT.0.0 0کاربر  احراز هویتو  ییشناسا  03

 FIA_UIA_EXT.0.2 2کاربر  احراز هویتو  ییشناسا  00

 FIA_UAU_EXT.2.0 2 رمز عبوربر اساس  احراز هویتسازوکار   05

 FIA_UAU.7.0 01کاربر  احراز هویت  06

 IPS 0 FMT_SMF.0.0مدیریت کارکرد در محصول   07

 FMT_MOF.0.0(0)/TrustedUpdate ی امنروزرسانبه(/ 0) 0کارکرد در محصول  تیریمد  08

 FMT_MTD.0.0 0محصول  یهاداده تیریمد  09

 FMT_SMF.0.0 0محصول  یتیریکارکرد مد  51

 FMT_SMR.2.0 3 یتیامن یهانقش  50

 FMT_SMR.2.2 0 یتیامن یهانقش  52
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 عنصر متناظر با الزام الزام نام الزام شماره

 FMT_SMR.2.3 5 یتیامن یهانقش  53

 FPT_SKP_EXT.0.0 0متقارن(  یدهایکل)محصول  یهادادهمحافظت از   50

 FPT_APW_EXT.0.0 0 سرپرست محصول گذرواژهحفاظت از   55

 FPT_APW_EXT.0.2 2 سرپرست محصول گذرواژهحفاظت از   56

 FPT_TST_EXT.0.0 0محصول  ییخودآزما  57

 FPT_TUD_EXT.0.0 0امن  یروزرسانبه  58

 FPT_TUD_EXT.0.2 2امن  یروزرسانبه  59

 FPT_TUD_EXT.0.3 3امن  یروزرسانبه  61

 FPT_STM_EXT.0.0 0 یزمان یمهرها  60

 FPT_STM_EXT.0.2 2 یزمان یمهرها  62

 FTA_SSL_EXT.0.0 7 هانشستو خاتمه دادن به  کردنقفل  63

 FTA_SSL.3.0 5 هانشستو خاتمه دادن به  کردنقفل  60

 FTA_SSL.0.0 6 هانشستو خاتمه دادن به  کردنقفل  65

 FTA_TAB.0.0 0محصول هشدار در رابطه با استفاده  یهاغامیپ  66

 FTP_ITC.0.0 0 امنکانال   67

 FTP_ITC.0.2 2 امنکانال   68

 FTP_ITC.0.3 3 امنکانال   69

 FTP_TRP.0.0 0 مسیر امن  71

 FTP_TRP.0.2 2 مسیر امن  70

 FTP_TRP.0.3 3 مسیر امن  72

 IPS_ABD_EXT.0.0 0مبتنی بر رفتار غیرعادی  IPSکارکرد   73

 IPS_ABD_EXT.0.2 2مبتنی بر رفتار غیرعادی  IPSکارکرد   70

 IPS_ABD_EXT.0.3 3مبتنی بر رفتار غیرعادی  IPSکارکرد   75

 IP 0 IPS_IPB_EXT.0.0 آدرسکردن  بلوکه  76

 IP 2 IPS_IPB_EXT.0.2 آدرسبلوکه کردن   77

 IPS_NTA_EXT.0.0 0تحلیل ترافیک شبکه   78

 IPS_NTA_EXT.0.2 2تحلیل ترافیک شبکه   79
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 عنصر متناظر با الزام الزام نام الزام شماره

 IPS_NTA_EXT.0.3 3تحلیل ترافیک شبکه   81

 IPS_SBD_EXT.0.0 0مبتنی بر امضاء  IPSکارکرد   80

 IPS_SBD_EXT.0.2 2مبتنی بر امضاء  IPSکارکرد   82

 IPS_SBD_EXT.0.3 3مبتنی بر امضاء  IPSکارکرد   83

 IPS_SBD_EXT.0.0 0مبتنی بر امضاء  IPSکارکرد   80

 IPS_SBD_EXT.0.5 5مبتنی بر امضاء  IPSکارکرد   85

 الزامات مربوط به پیوست دو

 HTTPS (0) FCS HTTPS_EXT.0.0الزامات پروتکل  038

 HTTPS (2) FCS_HTTPS_EXT.0.2الزامات پروتکل  039

 HTTPS (3) FCS_HTTPS_EXT.0.3الزامات پروتکل  001

 SSH Client (0) FCS_SSHC_EXT.0.0الزامات پروتکل  000

 SSH Client (2) FCS_SSHC_EXT.0.2الزامات پروتکل  002

 SSH Client (3) FCS_SSHC_EXT.0.3الزامات پروتکل  003

 SSH Client (0) FCS_SSHC_EXT.0.0الزامات پروتکل  000

 SSH Client (5) FCS_SSHC_EXT.0.5الزامات پروتکل  005

 SSH Client (6) FCS_SSHC_EXT.0.6الزامات پروتکل  006

 SSH Client (7) FCS_SSHC_EXT.0.7الزامات پروتکل  007

 SSH Client (8) FCS_SSHC_EXT.0.8الزامات پروتکل  008

 SSH Client (9)الزامات پروتکل  009
FCS_SSHC_EXT.0.9 

 

 SSH Server (0) FCS_SSHS_EXT.0.0 الزامات پروتکل 051

 SSH Server(2) FCS_SSHS_EXT.0.2 الزامات پروتکل 050

 SSH Server(3) FCS_SSHS_EXT.0.3 الزامات پروتکل 052

 SSH Server(0) FCS_SSHS_EXT.0.0 الزامات پروتکل 053

 SSH Server(5) FCS_SSHS_EXT.0.5 الزامات پروتکل 050

 SSH Server(6) FCS_SSHS_EXT.0.6 الزامات پروتکل 055

 SSH Server(7) FCS_SSHS_EXT.0.7 الزامات پروتکل 056
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 عنصر متناظر با الزام الزام نام الزام شماره

 SSH Server(8) FCS_SSHS_EXT.0.8 الزامات پروتکل 057

 TLS Client (0) FCS_TLSC_EXT.0.0 الزامات پروتکل 058

 TLS Client (2) FCS_TLSC_EXT.0.2 الزامات پروتکل 059

 TLS Client (3) FCS_TLSC_EXT.0.3 الزامات پروتکل 061

 TLS Client (0) FCS_TLSC_EXT.0.0 الزامات پروتکل 060

 TLS Server (0) FCS_TLSS_EXT.0.0پروتکل  الزامات 067

 TLS Server (2) FCS_TLSS_EXT.0.2پروتکل  الزامات 068

 TLS Server (3) FCS_TLSS_EXT.0.3پروتکل  الزامات 069

 FIA_X519_EXT.0.0/Rev (/ ابطال0) X519الزامات پروتکل  076

 FIA_X519_EXT.0.2/Rev (/ ابطال0) X519الزامات پروتکل  077

 X519 (3) FIA_X519_EXT.2.0الزامات پروتکل  078

 X519 (0) FIA_X519_EXT.2.2الزامات پروتکل  079

 X519 (5) FIA_X519_EXT.3.0الزامات پروتکل  081

 X519 (6) FIA_X519_EXT.3.2الزامات پروتکل  080

085 
 /0 یابیکارکرد در محصول مورد ارز تیریمد

 خودکار یروزرسانبه
FMT_MOF.0.0/AutoUpdate 

 FMT_MOF.0.0/Functions توابع /0 یابیکارکرد در محصول مورد ارز تیریمد 086

 

 

 کلاس ممیزی امنیت 5.1.1

 

 نام الزام شماره الزام

 1 یزیداده مم دیتول  1

 سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه کند: می تواندمحصول مورد ارزیابی 

 الف( آغاز و اتمام توابع ممیزی؛

 ب( تمامی رویدادهای قابل ممیزی برای سطوح ممیزی.

 اقدامات مدیریتی شامل موارد زیر:( تمام پ
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 ( اربری کاربری شخصی داشته باشند، نام حساب ک حساببهکه مدیران سیستم نیاز یدرصورتورود و خروج مدیریتی به سیستم
 ها نیز ثبت می شود(آن

 داده،  )علاوه بر اطلاعات حاکی از تغییرات رخهای توابع امنیتی هدف ارزیابی مرتبط با تغییرات پیکربندی تغییرات در داده

 اند(شود که چه مواردی تغییر کردهتعیین باید 

  ،تغییر یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک مرجع کلید نیز ثبت واردکردنتولید ،
 می شود.

 ت شود(تغییر گذرواژه )نام حساب کاربری مربوطه نیز باید ثب 

  شروع و پایان توابعIPS 
  همه رویدادهای متفاوتIPS 
 متفاوتهای همه واکنش IPS 

 ] هیچ اقدام دیگرهاآغاز و توقف سروی ،[ 

 د( تعداد رویدادهای مشابه که در واحد زمان مشخ  روی داده است

 ه( تعداد اقدامات متقابل که در واحد زمان مشخ  روی داده است.

 .3ی ددر نکته کاربر یستلت( دیگر رویدادهای ممیزی 

 2 یزیداده مم دیتول  2

 نماید:می اطلاعات زیر را ثبت  کمدستدر هر یک از سوابق ممیزی، محصول مورد ارزیابی 

 و نتیجه رویداد )موفقیت یا شکست(؛ و فعال 0هویت موجودیتالف( تاریخ و زمان رویداد، نوع رویداد، 

یل حفاظتی یا هدف پروفاشده در ب( در مورد هر یک از انواع رویدادهای ممیزی و بر اس اس تعریف رویدادهای قابل ممیزی ارائه

 .است شدهمشخ  3 یدامنیتی، اطلاعات در نکته کاربر

 الزام باید آدرس  ینا برای ثبت رکورد ممیزی علاوه بر اطلاعات بند الف« 2کاربر  احرازهویتو  ییشناسا» با توجه به الزامIP 
 .نمونه در قسمت توضیحات رکورد( ثبت نماید عنوان)به یزیممرا در رکورد  احرازهویت منشأ
  شودهای ناموفق که از تعداد مجاز بیشتر بوده است، ثبت میتلا اطلاعات ممیزی  «احرازهویت ناموفق تیریمد »برای الزام .

 ( باشد.IPاین اطلاعات باید شامل منشأ تلا  صورت گرفته )مانند آدرس 

  تمام کاربردهای مکانیزم تعیین هویت و احرازهویت اطلاعات ممیزی  «سازوکار احرازهویت بر اساس رمز عبور»برای الزام
(/ 0) 0مدیریت کارکرد در محصول »الزام  برای ( باشد.IPشود. این اطلاعات باید شامل منشأ تلا  صورت گرفته )مانند آدرس ثبت می
 شود.روزرسانی، دستی ثبت میهرگونه تلا  برای آغاز یک بهممیزی مربوط به اطلاعات « روزرسانی امنبه

  شود.های محصول ثبت میهای مدیریتی دادهتمام فعالیتممیزی اطلاعات  «های محصولمدیریت داده»برای الزام 

  روزرسانی )موفقیت یا های بهروزرسانی، نتیجه تلا آغاز بهممیزی مربوط به اطلاعات  «نی امنروزرسابه»برای الزامات
 شود.شکست( ثبت می

  شود. این اطلاعات باید تغییرات صورت گرفته در زمان ثبت میممیزی مربوط به اطلاعات  «2مهرهای زمانی»برای الزام
 ( برای تغییر زمان موفق یا ناموفق باشد.IPجدید و قدیم، منشأ تلا  )مانند آدرس  هایشامل زمان

                                                      

Č Subject 
č Time stamps  
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   مربوط به خاتمه دادن ممیزی ،  اطلاعات  "خاتمه دادن"در صورت « 7ها کردن و خاتمه دادن به نشستقفل»برای الزام
 شود.کردن نشست ثبت مییک نشست محلی از طریق یک مکانیزم قفل

  دور از طریق مربوط به خاتمه دادن یک نشست راهممیزی اطلاعات « 5ها کردن و خاتمه دادن به نشستلقف»برای الزام
 شود.کردن نشست ثبت مییک مکانیزم قفل

  مربوط به خاتمه دادن یک نشست تعاملی ثبت ممیزی اطلاعات  «6ها کردن و خاتمه دادن به نشستقفل »برای الزام
 شود.می

  آغاز کردن کانال امن / خاتمه دادن کانال امن / شکست توابع کانال ممیزی مربوط به اطلاعات  «کانال امن»برای الزامات
 شود. این اطلاعات باید شامل شناسایی دلیل و هدف تلا  ناموفق برای ایجاد کانال امن باشد.امن ثبت می

   من / خاتمه دادن مسیر امن / شکست توابع مسیر آغاز کردن مسیر اممیزی مربوط به اطلاعات  «مسیر امن»برای الزامات
 شود.امن ثبت می

 شده با عملیات اعمال قوانین پیکربندیاطلاعات ممیزی برای  «فایروال حالتمند» برای الزامlog  ثبت می

هدف  پروتکل لایه انتقال،واسط های مبدأ و مقصد،های مبدأ و مقصد،پورتشود. این اطلاعات باید شامل آدرس

 ارزیابی می باشد.

 ها بسته 0ای مبنی بر کنار گذاشته شدنوجود نشانهاطلاعات ممیزی برای  «فایروال حالتمند» برای الزام

ها تواند بستهشود. این اطلاعات باید شامل واسط هدف ارزیابی که نمیبه دلیل زیاد بودن ترافیک شبکه ثبت می

 شوند باشد.ها میکنار گذاشته شدن بستهرا پردازش کند، شناسه قوانینی که موجب 

  الزامات پروتکلIPSEC ، شکست در ایجاد یکSA به پروتکل  مربوطIPSEC، دلایل شکست 

 

 های ممیزی مطابق جدول زیر ثبت گردد.لازم است هر یک از داده IPSبرای ماژول 

 

 اطلاعات اضافه رکوردهای ممیزی رویدادهای ممیزی نام الزام

م دیریت کارکرد 

 IPS 0محصول 
های خط و مش  ی های تغییرات در المان

IPS 

تغییر  IPSهای خط و مشی های ها یا نام المانشناسه

های سیاه و -لیست مبنا، یافته)به عنوان نمونه کدام امضاء،

 سفید تغییر داده شده است(

 IPSک  ارک  رد 

مبتنی بر رفت  ار غیر 

 عادی

مش  ی  ترافیک بازرس  ی ش  ده که با خط

IPS .مبتنی بر رفتار غیرعادی انطباق دارد 

 مبدا و مقصد IPهای آدرس

محتوای فیل دهای س   رآیند که با خط ومش   ی های 

 مشخ  شده انطباق دارد.

 واسطی که از آن بسته دریافت شده است.

                                                      

Č Drop 
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جنب  ه ه  ای از خط و مش   ی ه  ای قوانین مبتنی بر 

ش   ده اس   ت)به عنوان نمونه  ناهنجاری که رویداد تریگر

 گذردهی،زمان روز،فرکان  و ...(.

واکنش محصول در مقابل رویداد)اجازه داده شده است، 

مس دود شده است، هشدار مسدود شدن به فایروال ارسال 

 شده است(

ب  ل  وک  ه ک  ردن 

 IP 0آدرس

ی مششده با خطانطباق ترافیک بازرس  ی

 پیشگیری از نفوذ مبتنی بر امضا

مبدأ و مقص   د )و در ص   ورت امکان،  IPهای آدرس

های مبدأ و/یا مقص  د ای دال بر این که این آدرسنش  انه

 منطبق با لیست هستند یا خیر(

 که بسته را دریافت کرده است. واسط محصول

دهد )مانند در ش   بکه انجام می اقدامی که محص   ول

 (resetاجازه دادن، مسدود کردن، ارسال دستور

تحلی  ل ترافی  ک 

 0شبکه 

ه  ای مش   یتغییر این ک  ه ک  دام خط

ال فع محصولپیش گیری از نفوذ روی واسط 

 هستند.

  

فع ال کردن و غیر فعال کردن واس   ط 

های پیشگیری از نفوذ مشیکه خط محصول

 اند.روی آن اعمال شده

 

تغییر این ک ه ک دام مهدها روی واس   ط 

 فعال هستند. محصول

 محصولشناسایی واسط 

مش  ی پیش  گیری از نفوذ و مد واس  ط )در ص  ورت خط

 امکان(

 IPSک  ارک  رد 

 0مبتنی بر امضاء 

ی مششده با خطانطباق ترافیک بازرس  ی

 پیشگیری از نفوذ مبتنی بر امضا

 شدهدادهنام یا شناسه امضای انطباق

 مبدأ و مقصد. IPهای آدرس

باق انط مش  یکه باید با خط محتوای فیلدهای س  رآیند

 داشته باشند.

 که بسته را دریافت کرده است. محصول

دهد )مانند در ش   بکه انجام می اقدامی که محص   ول

 (resetاجازه دادن، مسدود کردن، ارسال دستور
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اطمینان حاصل نتواند از موارد زیر  توابع امنیتی هدف ارزیابیدهد که در ص ورتی ر  می «X519پروتکل  الزامات»رویداد ممیزی 

 ها را تأیید کند:نامهنماید و گواهی

  وجود افزونهbasicConstraints  پرچم  نکهیاو تأییدCA های نامهبرای تمام گواهیCA  به حالت«TRUE »شدهمیتنظ 
 است

  تأیید امضای دیجیتالCA سلسله مراتبی مورد اعتماد 

  خواندن و دسترسی بهCRL  یا دسترسی به سرورOCSP  

 .می شودت در سوابق ممیزی ثبت هر یک از این موارد وجود نداشته باشند، یک رویداد ممیزی با نتیجه شکساگر 

 3 یزیداده مم دیتول  3

هستند، محصول مورد ارزیابی باید بتواند هر  شدهدر مورد آن دس ته از رویدادهای ممیزی که حاص ل اقدامات کاربران احرازهویت

 رویداد قابل ممیزی را با هویت کاربری که مسبب آن رویداد شده است، مرتبط سازد.

  1های ممیزی داده یسازرهیذخمحل   4

خارجی با اس   تفاده از کانال امن مطابق با الزام  ITارس   ال داده ممیزی تولید ش   ده به یک موجودیت  ب اید قادر به محص   ول

FTP_ITC.0 .باشد 

 2های ممیزی داده یسازرهیذخمحل   5

 های ممیزی تولیدشده را در خود ذخیره کند.محصول مورد ارزیابی باید بتواند داده

 3های ممیزی داده یسازرهیذخمحل   6

های ممیزی نداشته باشد، محصول مورد ارزیابی سازی دادهبرای ذخیره باشد و ظرفیتی پرشدهحافظه محلی محصول  کهیدرصورت

در صورت اتمام حجم تعیین  سوابق ممیزی گذشته کند: ]بازنویسی 0س وابق ممیزی گذش ته را بر اس اس این قوانین بازنویس ی[باید 

 ][شده

 

 (FCSپشتیبانی رمزنگاری ) 5.1.2

 

 نام الزام الزام شماره

 1 یرمزنگار دیکل تیریمد  7

 های تولید کلید رمزنگاری، کلیدهای رمزنگاری نامتقارن را تولید کند:محصول مورد ارزیابی باید بر اساس الگوریتم

  الگوهایRSA که این الزامات را رعایت کنند:  تربزرگبیت یا  2108های با استفاده از کلیدهای رمزنگاری با اندازهFIPS 

PUB 086-0( استاندارد امضای دیجیتال ،DSS،) یوستپ B.3؛ 

                                                      

Č Overwrite 
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  الگوهایECC  های منحنی»با استفاده ازNIST  » » :انتخاب[P-380, P-520 ]  :بر اساس این الزاماتFIPS PUB 

 .B.0(، پیوست DSS، استاندارد امضای دیجیتال )086-0

 2 یرمزنگار دیکل تیریمد  8

 دهد: می رو  خاص استقرار کلید رمزنگاری انجام را بر اساس یک  یرمزنگار 0استقرار کلید ارزیابی موردمحصول 

  الگوهای استقرار کلیدRSA  :ویژه  انتشارکه این الزامات را رعایت کنندNIST 811-56B  هایی برای توصیه »،  0بازبینی

 ؛2«ی استقرار جفت کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیحالگوها

 ویژه  انتشارکه این الزامات را رعایت کنند:  3ویالگوهای استقرار کلید منحنی بیضA56-811NIST   2بازبینی ،
 ؛0«ی استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسستهالگوهاهایی برای توصیه»
 که این الزامات را رعایت کنند:  00هلمن گروه -الگوی استقرار کلید با استفاده از دیفیRFC 3526؛3، بخش 

 4 یرمزنگار دیکل تیریمد  9

 ببرد:  یناز بخاص برای نابودی کلیدهای رمزنگاری،  کلیدهای رمزنگاری را بر اساس یک رو  ارزیابی موردمحصول 

 الگوی شبه تصادفی با  [شامل نویسی ساده ، نابودی باید از طریق یک ] باز5فرار سازذخیرهدر آشکار -برای کلیدهای متن
 .انجام شود ] محصول مورد ارزیابی RBGاستفاده از 

 یک واسط مهیا شده توسط محصول مورد  6، نابودی باید از طریق فراخوانفرارغیر سازذخیرهدر آشکار -برای کلیدهای متن
  [ارزیابی که 
o سازدیک بخشی از توابع امنیتی محصول را برای نابودی انتزاع معرف کلید، می[  

 ].شود انجام

 (1) 1 یرمزنگار اتیعمل  11

که در حالت ]  AESالگوریتم  [ های رمزنگاری خاصمحص  ول مورد ارزیابی باید رمزگذاری و رمزگش  ایی را بر اس  اس الگوریتم

CBC ،GCMاستاندارد [و با توجه به  ]شوندبیتی[ استفاده می 256بیتی،  092بیتی،  028های کلید ][ و در اندازهAES  که درISO 

انجام  ]] است شدهیفتعر ISO 09772که در  GCMاست،  ش دهیفتعر ISO 01006که در  CBCاس ت، ]  ش دهیفتعر 08133-3

 دهد.

 (2) 1 یرمزنگار اتیعمل  11

 های رمزنگاری زیر ارائه کند: ]امضای رمزنگاری )تولید و تأیید( را بر اساس الگوریتم هاسروی محصول مورد ارزیابی باید 

  امضای دیجیتال الگوریتمRSA تربزرگبیتی یا  2108ها( ]های )ماژولو کلید رمزنگاری با اندازه] 

                                                      

Č Key establishment 

č Integer factorization cryptography 

Ď Elliptic curve-based 

ď Discrete logarithm cryptography 

Đ Volatile Storage 
đ  Invocation  
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] 

 با رعایت موارد زیر: 

[ 

  در مورد الگوهایRSA :FIPS PUB 086-0 ،«( استاندارد امضای دیجیتالDSS») با استفاده از الگوی امضای 5.5، بخش ،
RSASSA-PSS  نسخهPKCS 10 v2.0  و/یاRSASSA-PKCS0v0_5 ؛ISO/IEC 9796-2 یا الگوی  2، الگوی امضای دیجیتال
 ،3امضای دیجیتال 

 

 (3) 1 یرمزنگار اتیعمل  12

-SHA-0 ،SHAس ازی رمزنگاری را بر اس اس یک الگوریتم رمزنگاری مشخ  ]درهم هاس روی محص ول مورد ارزیابی باید 

256 ،SHA-380 ،SHA-502 [ های خلاصه پیام و اندازه][بیتی که  ]502، 380، 256، 061 ISO/IEC 01008-[3:2110  را رعایت

 .ارائه نمایدکند، 

 (4) 1 یرمزنگار اتیعمل  13

HMAC-] را بر اساس الگوریتم رمزنگاری خاص 0س ازی ش دهپیام مبتنی بر کلید درهم احرازهویتمحص ول مورد ارزیابی باید 

SHA-0, HMAC-SHA-256,HMAC-SHA-380, HMAC-SHA-502 هایو اندازه بیت 256کلید ] هایاندازه[ و با استفاده از 

الگوریتم »با نام  ISO/IEC 9797-2:2100بخش هفتم [ش  ده در [ بیت و با توجه به موارد مطرح502، 380، 256، 061خلاص  ه پیام ]

2 MAC»[ .انجام دهد 

 1 یتصادف تیب دیتول  14

، Hash_DRBGو با استفاده از ] ISO/IEC 08130:2100تولید بیت تصادفی را بر اساس  هاسروی محصول مورد ارزیابی باید 

HMAC_DRBG ،CTR_DRBG (AES).ارائه دهد ] 

 2 یتصادف تیب دیتول  15

RBG [[ منبع نویز مبتیکقطعی باید دست کم توسط یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی را از ]افزار، نی بر نرم

بیت[ و حداقل معادل بالاترین قدرت امنیتی  256افزار[ گردآوری کند. این آنتروپی باید دس  ت کم ]س  خت[ منبع نویز مبتنی بر یک]

   باشد. ،ISO/IEC 08130:2100کند، مطابق باکه تولید می CSPsو کلیدها 

 

 

 IPsec پروتکل الزامات 5.1.3

  

 نام الزام شماره الزام

 IPSEC (1)پروتکل  الزامات  16

                                                      

Č Keyed-hash message authentication 
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 . سازی کندپیادهشده است،  مشخ  RFC 0310را بر اساس آن چه در  IPsecباید پروتکل محصول مورد ارزیابی 

 IPSEC (2)پروتکل  الزامات  17

طبق آن  را هاو آن غیر منطبق داش   ته باش   د تمام موارد برای ،SPDدر پایگاه داده  مقدار/قانونمحص   ول مورد ارزی ابی باید 

 دور بریزد. مقدار/قانون

 IPSEC (3) پروتکل الزامات  18

 . سازی کندونل[ را پیادهمد ت ،مورد ارزیابی باید ]مد انتقالمحصول 

 IPSEC (4)پروتکل  الزامات  19

با استفاده از  را IPSECاز پروتکل  ESPگفته ش ده است فریمورک  RFC 0313محص ول مورد ارزیابی باید بر اس اس آنچه در 

مبتنی بر  HMACبه همراه یک  ](، هیچ الگوریتم دیگریRFC 3612شده در  )تشریح AES-CBC-028 [ های رمزنگاریالگوریتم

و  ]هیچ الگوریتم دیگری ،HMAC-SHA-256 ،HMAC-SHA-380 ،HMAC-SHA-502 [ (SHAس  ازی امن )الگوریتم درهم

] AES-GCM-028، AES-GCM-092و AES-GCM-256  تش  ریح ش  ده در(RFC 0016هیچ الگوریتم دیگری ،)[ س  ازیپیاده 

 .کند

 IPSEC (5)پروتکل  الزامات  21

 ها را به کار گیرد: ]محصول مورد ارزیابی باید یکی از این پروتکل

 0IKEv0019که در  برای انتقال در فاز اول، طبق آنچه 0، با استفاده از مد اصلی, RFC 2019, 2018, 2017RFCs  ،
[RFC0310 افتهیبسط یاعداد متوال یبرا] [ وRFC 0868 توابع درهم یبرا]بیان شده است. ساز 

 IKEv2که در  ، مطابق با آنچهRFC 5996 [ شیمایاز پ یاجبار یبانیپشت باو NAT  از  2.23چنان که در بخشRFC 

 .تشریح شده است [سازتوابع درهم یبرا RFC 0868و ] [شده است حیتشر 5996

.] 

 IPSEC (6)پروتکل  الزامات  21

[، از 0IKEv،2IKEv] پروتکل در ش   دهرمزگذاری 2بار(آیند )پایهپیاص   ل کند که برای اطمینان حمحص   ول مورد ارزیابی باید 

-AES-GCM-028 ،AES-GCM-092 ،AES، (RFC 3612)تش   ریح ش   ده در  AES-CBC-028 [ های رمزنگاریالگوریتم

GCM-256 ( در تشریح شدهRFC 5282) [  شودمیاستفاده. 

 IPSEC (7)پروتکل  الزامات  22

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]

 تواند طول عمر می سرپرست محصولSA  فاز اولIKEv0  [ را بر اساس 

o پیکربندی کند. [ ؛[ ساعت قرار داد0 20توان در بازه ] که مقدار آن را می مدت زمان 

 طول عمر  تواندیم محصول سرپرستIKEv2 SA [ را بر اساس 

                                                      

Č Main Mode 
č Payload 
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o پیکربندی کند.[  داد؛ قرار ساعت[ 0 20]  بازه در توانمی را آن مقدار که زمان تمد 

 IPSEC (8)الزامات پروتکل   23

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]

 تواند طول عمر می سرپرست محصولSA  فاز دومIKEv0  [ را بر اساس 

o پیکربندی کند. [؛[ ساعت قرار داد0 8توان در بازه ]که مقدار آن را می مدت زمان 

 طول عمر  تواندیم محصول سرپرستIKEv2 Child SA [ را بر اساس 

o پیکربندی کند.[ [ ساعت قرار داد؛0 8توان در بازه ]که مقدار آن را می مدت زمان 

 IPSEC (9)پروتکل  الزامات  24

رود، با استفاده از تولیدکننده بیت ( به کار میmod pxgدر  x) IKE DiffieHellmanرا که در تبادل کلید  xمحصول باید مقدار 

 بیت[ تولید نماید. 256کم طول آن ]مشخ  شده است و دست« 0 یتصادف تیب دیتول»تصادفی که در الزام 

 IPSEC (11)پروتکل  الزامات  25

 [ را با طول ]IKEv0 ،IKEv2در تبادلات ] مورداستفادههای محصول باید نان 

  قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره]شده 

  مذاکره 0تصادفیسازی نیمهبیت اندازه و حداقل نصف اندازه خروجی تابع درهم 028حداقل( شدهPRF)] .تولید کند 

 IPSEC (11)پروتکل  الزامات  26

 bit-256) 09( و 2108-bit MODP) DH [00)های( ، همه گروهIKEهای محص  ول باید اطمینان حاص  ل نماید که پروتکل

Random ECP ،)21 (380-bit Random ECP ،)20 (2108-bit MODP  256به همراه-bit POS)[ کنند.پشتیبانی می را 

 IPSEC (12)پروتکل  الزامات  27

د( که برای های کلیبیتفرض بتواند اطمینان حاصل نماید که قدرت الگوریتم متقارن )از نظر تعداد محص ول باید به صورت پیش

از نظر تعداد )[ مذاکره ش ده اس ت، بیش تر یا مساوی قدرت الگوریتم متقارنی IKEv0 ،IKEv2 IKE_SA 0حفاظت از اتص ال ]فاز 

 [ مذاکره شده است، باشد.IKEv0 ،IKEv2 CHILD_SA 2های کلید( که برای حفاظت از اتصال ]فاز بیت

 IPSEC (13)پروتکل  الزامات  28

های [ که از گواهیRSAاحرازهویت همتا را با اس   تفاده از ] IKEهای محص   ول باید اطمینان حاص   ل نماید که همه پروتکل

X.519v3  مطابق باRFC0905 دهند.کند، انجام میاشتراکی[ استفاده میو ]کلیدهای پیش 

 IPSEC (14)پروتکل  الزامات  29

 نامه دریافتی با شناساننده مرجع پیکربندی شده انطباقشناساننده موجود در گواهیمحصول باید کانال امن را فقط در صورتی که 

 باشند: داشته باشد، برقرار نماید. شناساننده مرجع و ارائه شده از انواع زیر می

 .] .0ASNنام متمایز شده کاربر، نام متمایز شده  [و ](2DN، نام متمایز شده )IPآدرس  [

                                                      

Č Pseudorandom Function hash 

č Distinquished Name 
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 (FFWدیواره آتش ) کلاس 5.1.4

  

 نام الزام الزام شماره

 1فیلترینگ حالتمند   31

 پرداز  میشود، فیلترنمودن  ترافیک را انجام دهد.محصول   ای که توسطهای شبکه، باید برروی بستهمحصول

 2فیلترینگ حالتمند   31

 های مجزا تعریف نماید:، باید قوانین فیلترنمودن ترافیک را  با استفاده از فیلدهای پروتکل شبکه زیر و  واسطمحصول

 ICMPv0 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv0 

o آدرس مبدا 

o آدرس مقصد 

o  لایه انتقالپروتکل 

 IPv6 

o آدرس مبدا 

o آدرس مقصد 

o  انتقال لایهپروتکل 

o [هیچ فیلد دیگری] 

 TCP 

o پورت مبدا 

o پورت مقصد 

 UDP 
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o پورت مبدا 

o پورت مقصد 

 و واسطه متمایز 

 3فیلترینگ حالتمند   32

 امکان انجام عملکردهای زیر را برای هر یک از قوانین فیلتر نمودن حالتمند شبکه فراهم آورد: ، بایدمحصول

 اجازه داده (allow) 

 ( کنار گذاشتنdrop) 

  گیریگزار  (log) 

 4فیلترینگ حالتمند   33

 شبکه را بر روی هر یک از واسط های شبکه فراهم آورد. ، باید امکان اعمال هر یک از قوانین فیلتر نمودن حالتمندمحصول

 5فیلترینگ حالتمند   34

 محصول باید:

های شبکه را بدون پرداز  نمودن قوانین مربوط به فیلترنمودن حالتمند ترافیک قبول نماید، چنانچه آن بسته منطبق با الف( بس ته

و بر اساس صفات پروتکلهای شبکه ای  ] ، هیچ پروتکل دیگریICMP [و  TCP ،UDPنشستی شروع شده مجازی برای پروتکلهای 

 زیر باشد:

- TCPها، پرچم0های مبدا و مقصد، شماره توالی: آدرس مبدا و مقصد، پورت 
- UDPهای مبدا و مقصد: آدرس مبدا و مقصد، پورت 
- ICMP نوع، کد : آدرس مبدا و مقصد براساس  

 حذف نماید. براساس مدت زمان غیرفعال بودن نشستب( جریان ترافیک موجود را از مجموعه جریان ترافیک ایجاد شده 

 6فیلترینگ حالتمند   35

 فرض بر روی تمام ترافیک شبکه اعمال نماید:، باید قوانین فیلترنمودن حالتمند شبکه زیر را به طور پیشمحصول

 باشد. می آنها ی شده اند را رد نماید و قادر به شمردناطلاعاتی که به صورت نامعتبر قطعه بند هایمحصول باید بسته -0

 ثبت[Ɏتوانند به طور کامل مجدداً گردآوری شوند را رد نماید و قادر به ای که نمیقطعه بندی شده IPهای باید بسته محصول -2
 نمودن آنها باشد.

را رد نماید و قادر به ثبت باشد که آدرس مبدا بسته اطلاعاتی شبکه، روی یک  اتی شبکههای اطلاعباید آن دسته از بسته محصول -3
 تعریف شده است. 2شبکه  به صورت پخشی 

                                                      

Č Sequence number 

č Broadcast network 
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را رد نماید و قادر به ثبت باشد که آدرس مبدا بر روی شبکه چندپخشی  های اطلاعاتی شبکهباید آن دسته از بسته محصول -0
را رد نماید و قادر به ثبت باشد که آدرس مبدا از بسته  های اطلاعاتی شبکهدسته از بسته باید آن محصول تعریف شده است،0

 تعریف شده باشد.2اطلاعاتی شبکه به صورت یک آدرس برگشتی 

خ  و یا آدرس مقصد آن نامشرا رد نماید و قادر به ثبت باشد که آدرس مبدا  های اطلاعاتی شبکهباید آن دسته از بسته محصول -5
گونه همان (201.1.1.1/0)به عنوان نمونه  "رزرو شده برای استفاده در آینده"صورت آدرس (و یا به 1.1.1.1شد)به عنوان نمونه با

 مشخ  شده، تعریف شده باشد. IPv0برای  RFC5735که در 

به  و مقصد بسته اطلاعاتیرا رد نماید و قادر به ثبت باشد که آدرس مبدا  های اطلاعاتی شبکهباید آن دسته از بسته محصول -6
)به عنوان نمونه آدرس های تک پخشی  "رزرو شده برای تعریف و  استفاده در آینده"یا آدرسی که "نامشخ "صورت آدرس 
 مشخ  شده، تعریف شده باشد. IPv6برای  RFC3503گونه که در هماننیست(  3/::2111که در بازه :

 زیر را رد نماید و قادر به ثبت باشد: IPبا گزینه های  شبکههای اطلاعاتی باید آن دسته از بستهمحصول  -7

 Loose source routing 
 strict source routing 
 record route specipied  

 ]بدون هیچ قانون دیگر[ -8

 7فیلترینگ حالتمند   36

 :قادر به حذف و ثبت مطابق با قوانین زیر باشد، باید محصول

بکه را های اطلاعاتی شای که بستهبا آدرس واسط شبکه آن که آدرس مبدا  اطلاعاتی شبکه هایباید آن دسته از بسته محصول  -0
 و قادر به ثبت باشد،. کنار بگذارددریافت نموده برابر باشد را 

و  را کنار بگذارد است link-localیک آدرس  آنکه آدرس مبدا و یا مقصد  های اطلاعاتی شبکهباید آن دسته از بسته محصول -2
 قادر به ثبت باشد.

ای که آن  های مرتبط با واسط شبکهکه آدرس مبدا آن متعلق به شبکه های اطلاعاتی شبکهباید آن دسته از بسته محصول -3
 قادر به ثبت باشد. کنارد بگذارد وها را دریافت کرده است، نباشد را بسته

 8فیلترینگ حالتمند   37

 . رداز  نمایدپ ند ترافیک را به ترتیب تعیین شده توسط سرپرست محصول،محصول باید قادر باشد قوانین اجرایی فیلترنمودن حالتم

 9فیلترینگ حالتمند   38

 محصول باید مانع از عبور جریان بسته های شود که هیچ قانونی برای آن مشخ  نشده است.

 11فیلترینگ حالتمند   39

را مطابق با تعریف سرپرست سیستم محدود نماید. برای رویدادهای که مقدار  TCPمحصول باید قادر باشد تعداد اتصالات نیمه باز 

 آن به مقدار حد پیکربندی می رسد، اتصالات جدید باید حذف و رویداد حذف شده باید ]ثبت[ شود.

 

 

                                                      

Č Multicast network 

č Loopback address 
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 تیهو احراز و ییشناسا کلاس 5.1.5

 

 نام الزام الزام شماره

 1ناموفق  تیاحراز هو تیریمد  41

 ، از]21صحیح مثبت کوچکتر از  مقادیربازه [سرپرست در یک عدد مثبت قابل تنظیم توسط وقتی که  باید محص ول مورد ارزیابی

 دور اتفاق میافتد، را تشخی  دهد.های سرپرستان برای احرازهویت راهاحرازهویت مرتبط با تلا های ناموفق تلا 

 2ناموفق  تیاحراز هو تیریمد  41

رپرست ]سباید رفته برای احرازهویت به حد تعیین ش ده برسد، محصول مورد ارزیابی های ناموفق ص ورت گزمانی که تعداد تلا 

 ]اقدام برای مجوز دس  ترس  ی به آن آدرس تخطی کننده[کننده را از احرازهویت موفق جلوگیری نماید تا وقتی که یک دور تخطیراه

کننده را از احرازهویت موفق جلوگیری نماید تا وقتی که یک دوره دور تخطیسرپرست محلی صورت گیرد یا سرپرست راهتوس ط یک 

 انجام دهد. [زمانی تعریف شده توسط سرپرست سپری شود.

 1مدیریت رمز عبور   42

 فراهم آورد: اجرایی محصول سرپرستعبور  یزیر را برای کلمه گذرواژههای مدیریت محصول مورد ارزیابی باید قابلیت

و کاراکترهای ویژه مطرح ش  ده در این بخش س  اخت: ]  را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعداد گذرواژهالف( 

ñ!ò, ñ@ò, ñ#ò,ñ$ò, ñ%ò, ñ^ò, ñ&ò, ñ*ò, ñ(ñ, ñ)ò,ò?ò,ò_ò,ò~ò ؛] 

 باشد. ]محدودیت بدون[و  [0]قابل پیکربندی به باید  گذرواژهب( حداقل طول 

 1شناسایی و احراز هویت کاربر   43

های خارج از محصول بخواهد که فرایند تعیین و احرازهویت را انجام دهد، محصول مورد ارزیابی پیش از آن که از دیگر موجودیت

 های زیر را بدهد:باید اجازه انجام فعالیت

  نمایش بنر اخطار با توجه به الزامFTA_TAB.0 

  اقدامی[]هیچ 

 2شناسایی و احراز هویت کاربر   44

د که به ملزم نمایمدیرسیستم را هر پیش از آن که محصول مورد ارزیابی امکان انجام اقدامات مدیریتی سیستم را فراهم آورد، باید 

 . گردداحرازهویت صورت موفق شناسایی و 

 2سازوکار احراز هویت بر اساس رمزعبور   45

اربر ک[ را برای احرازهویت دیگری مز]هیچ مکانی گذرواژه واحرازهویت مبتنی بر  محلی مزباید یک مکانیمحص   ول مورد ارزی ابی 

  فراهم آورد.مدیر سیستم محلی 

 11احراز هویت کاربر   46
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را در  0جریان اس  ت، محص  ول مورد ارزیابی تنها باید بازخورد مبهمحال در  بر روی کنس  ول محلی احرازهویتهنگامی که فرایند 

 قرار دهد.  سرپرست محصولاختیار 

 

 تیامن تیریمد کلاس 5.1.6

 

 نام الزام الزام شماره

 IPS  1مدیریت کارکرد در محصول  47

 قادر به انجام توابع مدیریتی زیر باشد:ارزیابی باید محصول مورد 

 IPS، و تعیین رفتار کارکرد روندهای حسگر به کار میسازی امضاهایی که در واسطسازی، غیرفعال( فعال0

 کنند:آوری و تحلیل ترافیک شبکه را تعیین می( تغییر و اصلاح این پارامترهایی که جمع2

 میزبان و آدرس شبکه( مبدأ )آدرس IPهای الف( آدرس

 مقصد )آدرس میزبان و آدرس شبکه( IPهای ب(آدرس

 (UDPو  TCPپ( پورت مبدأ )

 (UDPو  TCPت( پورت مقصد )

 (IPv6و  IPv0) پروتکل ث(

 ICMPج( کد و نوع 

 روزرسانی )وارد کردن( امضاها( به3

 ( ایجاد امضاهای خاص0

 ( پیکربندی کشف رفتارهای غیرعادی5

 گیرند.سازی اقدامات هنگامی که امضا یا رفتارهای غیرعادی مورد شناسایی قرار میسازی و غیرفعال( فعال6

 گیرند.را هدف می IPSهای واکنشهایی که ( تغییر آستانه7

 ( تغییر مدت زمان بلوکه کردن ترافیک8

 ها(و بازه آدرس IPهای ( تغییر لیست سیاه و لیست سفید )از آدرس9

 مبتنی بر امضا IPSهای مشی( پیکربندی لیست سیاه و لیست سفید برای نادیده گرفتن خط01

 امن یروزرسان به(/ 1) 1 محصول در کارکرد تیریمد  48

 ید. محدود نماهای امنیتی سرپرستروزرسانی دستی را به به منظوربهتوانایی فعال کردن توابع ارزیابی باید محصول مورد 

 1 محصول یها داده تیریمد  49

                                                      

Č Obscured feedback 
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 محدود کند.های امنیتی سرپرسترا به  توابع امنیتی محصولهای داده« مدیریت»محصول مورد ارزیابی باید امکان 

 1 محصول یتیریمد کارکرد  51

 مدیریتی زیر را داشته باشد: کارکردهایمحصول مورد ارزیابی باید قابلیت انجام 

 ] دور صورت محلی و راهمحصول به اداره کردن 

 پیکربندی بنر دسترسی 

  یا خاتمه دادن آن کردنقفلپیکربندی زمان غیرفعال بودن نشست پیش از 

 پیش از نصب شدن این  ]سازیمقایسه درهم[ ها با استفاده ازروزرسانیمحصول مورد ارزیابی و تأیید به روزرسانیبه
 هاروزرسانیبه

  پیکربندی پارامترهای شکست احرازهویت برای الزامFIA_AFL.0 

 پیکربندی رفتار ممیزی[ 
 پیکربندی کارکرد رمزنگاری 

  پیکربندی طول عمر برایIPSec SAs 

 مجدد حساب سرپرست سازیفعال 

 تنظیم زمان برای مهرهای زمانی 

 پیکربندی شناساننده مرجع برای همتا 
 ]هیچ قابلیت دیگری[ 

  3 یتیامن یهانقش  51

 های زیر را نگهداری کند.محصول باید نقش

 سرپرست امنیتی 

 4 یتیامن یهانقش  52

 ارتباط برقرار نماید. هامحصول مورد ارزیابی باید بتواند بین کاربران و نقش

 5 یتیامن یهانقش  53

 محصول مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:

 .نقش سرپرست امنیتی، باید بتواند محصول مورد ارزیابی را به صورت محلی اداره کند 

 اداره کند. دورنقش سرپرست امنیتی، باید بتواند محصول مورد ارزیابی را از راه 

 

 محصول از حفاظت کلاس 5.1.7

 

 الزام نام الزام شماره

 1متقارن(  یدهای)کل محصول یهامحافظت از داده  54



 0.8.6نسخه   GateAPK هدف امنیتیسند  06 | 32  

 شرکت فنی و مهندسی امن پردازان کویر

 

دهای خصوصی و کلی اند، کلیدهای متقارنگذاشته شده از خواندن تمام کلیدهایی که از پیش به اشتراک توابع امنیتی هدف ارزیابی

 ازیبه صورت درهم س از خود س یستم هیچ کاربری اجازه دسترسی به آن ها را نداشته باشد و کلیدها )به غیرجلوگیری به عمل آورد. 

 .(می شوندذخیره  و رمزشده

  1 سرپرست محصولحفاظت از کلمه عبور   55

ذخیره  سازی)کلمه های عبور به صورت درهم را به ش کل متن س اده ذخیره کند. های عبورنباید کلمه توابع امنیتی هدف ارزیابی

 می شوند.(

 2 سرپرست محصولحفاظت از کلمه عبور   56

 ، جلوگیری کند. هستند 0صورت متن سادهعبوری که بههای از خوانده شدن کلمه توابع امنیتی هدف ارزیابی

 ورد ارزیابیم محصولتست  5.1.7.1

 

 الزام نام الزام شماره

 1 محصول ییخودآزما  57

[ برای نشان دادن (اندازی اولیه )روشن شدن دستگاهها را ]در مرحله راهاز این خودآزمایی ایمحص ول مورد ارزیابی باید مجموعه

کد در راه اندازی، بررسی وضعیت سروی  ها و فایروال در  چکسام بررسی صحتکارکرد ص حیح محصول مورد ارزیابی انجام دهد: ]

 [.ک سخت به درخواست کاربرهنگام اجرا به طور خودکار و به درخواست کاربر، بررسی وضعیت دیس

 امن یروزرسانبه 5.1.7.2

 

 الزام نام الزام شماره

 1امن  یبه روز رسان  58

ول و افزار محصمیان/افزاربدهد که به نس خه فعلی نرم س رپرس تان امنیتی محص ولمحص ول مورد ارزیابی باید این امکان را به 

 دسترسی داشته باشد. ]محصولافزار میان/افزارنرمهیچ نسخه دیگری از [

 2امن  یبه روز رسان  59

حصول افزار ممیان/افزارروزرسانی نرمکه به فراهم کند س رپرستان امنیتی محصولمحص ول مورد ارزیابی باید این امکان را برای 

 ها پشتیبانی کند[.روزرسانیو ]از جستجوی خودکار به انجام دهدمورد ارزیابی را به صورت دستی 

                                                      

Č Plaintext  
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 3امن  یرسانبه روز   61

ا ساز منتشرشده[، ابزاری رافزاری، با استفاده از ]درهمافزاری و میانهای نرمروزرسانیارزیابی باید پیش از نصب بهمحص ول مورد 

 ها در اختیار محصول مورد ارزیابی قرار دهد.آن افزارمیان احرازهویتبرای 

 1 یزمان یمهرها  61

 داشته باشد. برای استفاده خود ، را  0اطمینانقابلمحصول مورد ارزیابی باید قابلیت ارائه مهرهای زمانی 

 2مهرهای زمانی   62

 .]به سرپرست امنیتی اجازه دهد که زمان را تنظیم نماید، زمان را با منابع خارجی زمان همگام سازد[محصول باید 

 

  محصول به یدسترس 5.1.8

 

 الزام نام الزام شماره

 7کردن و خاتمه دادن به نشست ها قفل  63

 سرپرست محصولباید پ  از اتمام زمان غیر فعال بودن که توسط ، محصول مورد ارزیابی 2های تعاملی محلیدر مورد نش س ت

 نشست را خاتمه دهد[.تعیین شده است، ]

 5کردن و خاتمه دادن به نشست ها قفل  64

د بایغیرفعال باشد، محصول مورد ارزیابی  که نش ست تعاملی برای مدت معینی یدرص ورت ،3دورراهتعاملی  یهانش س تدر مورد 

 شود.تعیین می سرپرست محصولعال بودن توسط مدت زمان مجاز برای غیرفتعاملی خاتمه دهد.  نشست

 6کردن و خاتمه دادن به نشست ها قفل  65

 اجازه دهد که نشست تعاملی خود را خاتمه دهد. سرپرست محصولبه محصول مورد ارزیابی باید 

 1 محصول استفاده با رابطه در هشدار یها غامیپ  66

 امنیتی مشخ  شده توسط سرپرستهای ، محصول مورد ارزیابی باید توصیه0اجراییسرپرست قبل از ایجاد یک نشست کاربری 

 و همچنین تاییدیه استفاده از محصول مورد ارزیابی را نشان دهد.

                                                      

Č Reliable time stamps 

č Local interactive sessions  

Ď Remote 

ď Administrative user 
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 اعتماد مورد یرهایمس/هاکانال کلاس 5.1.9

 

 نام الزام شماره الزام

 1کانال امن   67

معتبر همچون  IT هایموجودیت دیگر [ میان خود وIPsec, TLSمحص  ول، باید مس  یر ارتباطی امنی را با اس  تفاده از پروتکل ]

های دیگر متمایز است فراهم که به طور منطقی از کانال های دیگری[[، هیچ قابلیتNTPسرور ] س رور ممیزی، ]س رور احرازهویت،

 های تبادلی در برابر تغییر و افشاء محافظت نموده و تغییرات را تشخی  دهد.را احرازهویت کرده و از داده هاآننماید تا 

 2کانال امن   68

اجازه دهد که ارتباطات را از طریق کانال امن آغاز  IT معتبرهای محص  ول مورد ارزیابی باید اجازه داش  ته باش  د یا به موجودیت

 کنند.

 3کانال امن   69

 اندازی نماید. [ راهNTP  ،SYSlog-ng ،Radiusمحصول مورد ارزیابی باید ارتباطات را از طریق کانال امن، برای ]

 1مسیر امن   71

که به طور دور مجاز های راهرا میان خود و سرپرست مسیر ارتباطی امنی[ SSH, HTTPS]محص ول، باید با اس تفاده از پروتکل 

ی تبادلی هاو نقاط پایانی را به صورت مطمئن شناسایی کرده و از دادهفراهم نماید دیگر متمایز است را  ارتباطیهای مس یرمنطقی از 

 را تشخی  دهد.در داده کانال در برابر تغییر و افشاء محافظت نموده و تغییرات 

 2مسیر امن   71

 اجازه دهد که ارتباطات را از طریق کانال امن آغاز کند. محصولدور راه هایسرپرستمحصول مورد ارزیابی باید به 

 3مسیر امن   72

 تیدور سرپرسهای راهم فعالیتو تما سرپرست محصولبرای احرازهویت اولیه محص ول مورد ارزیابی باید استفاده از کانال امن را 

 الزامی کند

 

 : جلوگیری از نفوذIPS کلاس 5.1.11

 

 الزام نام الزام شماره

 1 مبتنی بر رفتار غیرعادی IPSکارکرد   73

 باشد: ریکند و شامل مشخصات ز یبانی( پشتدشدهییمبنا  )مورد انتظار و تأ فیاز تعر دیمحصول با

 ] 
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Å تناوب 

Å هاآستانه 

Å گریرو  د چیو ه] 

 :ریشبکه ز پروتکل یلدهایف و

 اند؛ شده فیتعر« بر امضاء یمبتن IPSکارکرد » ها که در الزام و عناصر داده بسته ندیسرآ یتمام

 IPv0طول بسته، پرچم  ند،ی: نسخه، طول سرآIP ،IDتی، آفست تکه ، زمان فعال (TTLپروتکل، سرآ ،)سام، آدرس چک ندی

 .IP یهانهیمبدأ، آدرس مقصد، گز

 IPv6مسیریاب،  سرآیندبعدی، محدودیت گام، آدرس مبدأ، آدرس مقصد،  سرآیند، محتوا، برچسب جریان، طول  : نسخه

 های آدرس مبدأ.گزینه

 ICMPسرآیندسام : نوع، کد، چک،IDشماره توالی ، 

 ICMPv6سرآیندسام : نوع، کد، و چک 

 TCPهای : پورت مبدأ، پورت مقصد، عدد توالی، عدد تصدیق، آفست، رزرو، پرچمTCPنشانگر اضطراری، سام، پنجره، چک ،

 TCPهای و گزینه

 UDPسام : پورت مبدأ، پورت مقصد، طول، و چکUDP 

 2 مبتنی بر رفتار غیرعادی IPSکارکرد   74

 [ پشتیبانی نماید.سرپرست توسط یدست یکربندیپمحصول باید از تعریف فعالیت غیرعادی از طریق: ]

 3 مبتنی بر رفتار غیرعادی IPSکارکرد   75

 های مبتنی بر رفتارهای غیرعادی ترکیب شوند.مشیهای زیر اجازه دهد که با خطباید به عملیات محصول

 [ :در هر حالتی، برای هر واسط حسگری 

o اجازه به جریان ترافیک 

o  ارسال یک پیام غیرقابل دسترسیICMP [میزبان]] 

 :در حالت درون خطی 

o اجازه به جریان ترافیک 

o  ترافیکبلوکه کردن/ قطع جریان 

 [و ]بدون هیچ اقدام دیگر

 IP 1بلوکه کردن آدرس   76

 .نماید]آدرس مبدأ، آدرس مقصد[ پشتیبانی  IPهای از آدرس سفیدو لیست  سیاهسازی لیست باید از پیکربندی و پیاده محصول

 IP 2بلوکه کردن آدرس   77

را پیکربندی  IPS مشیخطاجازه دهد که عناص ر  [های دیگر[: نقشالزامهیچ نقش دیگر ]Ɏو  IPSباید به س رپرس ت  محص ول

 .(IPهای ، آدرسسفیدقوانین لیست  ،سیاه)قوانین لیست  نماید



 0.8.6نسخه   GateAPK هدف امنیتیسند  06 | 30  

 شرکت فنی و مهندسی امن پردازان کویر

 

  1تحلیل ترافیک شبکه   78

نقض مورد تجزیه و تحلیل قرار دهد و  سنسور محصول جریان دارد، هایرا که به واسط IPباید ترافیک شبکه مبتنی بر  محصول

 .شناسایی نمایدتعریف شده را  سرپرست هایی که توسطمشیخط

 2تحلیل ترافیک شبکه   79

 های ترافیک شبکه زیر را پرداز  کند )بتواند بازرسی کند(:باید پروتکل محصول

 ( پروتکل اینترنتIPv0 ،)RFC 790 

  6پروتکل اینترنت نسخه (IPv6 ،)RFC 2061 

  0پروتکل پیام کنترل اینترنت نسخه (ICMPv0 ،)RFC 792 

  6پروتکل پیام کنترل اینترنت نسخه (ICMPv6 ،)RFC 2063 

 ( پروتکل کنترل انتقالTCP ،)RFC 793 

 پروتکل داده( های کاربرUDP ،)RFC 768 

 3تحلیل ترافیک شبکه   81

از طراحی امضاهایی را تخصی  دهد و  و درون خط 0قاعدهبیهای های حسگر پیکربندی شده در حالتباید برای واسط محصول

که به طور همزمان های خارجی پش  تیبانی کند بدون اینیک یا چند واس  ط به عنوان مدیریت ارتباطات بین محص  ول و موجودیت

 های حسگر باشند.واسط

 اترنت ، فیبر[قاعده )فقط شنود(: حالت بی [، 
 اترنت ، فیبر[های عبوری(: خط )دادهحالت درون [، 
  :اترنت ، فیبر[حالت مدیریت [، 
 ]و هیچ نوع دیگری از انواع واسط[ . 

 1 مبتنی بر امضاء IPS کارکرد  81

 :دیمان یرا بازرس ریز یلدهایف ندیو بتواند حداقل سرآ دینما یبانیها پشتبسته ندیسرآ یمحتوا یاز بازرس دیمحصول با

Å IPv0طول بس ته، پرچم  ند،ی: نس خه، طول س رآIP ،IDتی، آفس ت تکه ، زمان فعال (TTLپروتکل، س رآ ، )سام، چک ندی

 ]. یگرید لدیف چی، و[هIP یهانهیآدرس مبدأ، آدرس مقصد، گز

Å IPv6یگرید لدیف چیو[ ه اب،یریمس ندیگام، آدرس مبدأ، آدرس مقصد، سرآ تیمحدود ،یبعد ندی: نسخه، طول محتوا، سرآ 

.[ 

Å ICMPندیسام سرآ: نوع، کد، چک، IDی، شماره توال 

Å ICMPv6 ،ندیسام سرآکد، و چک: نوع 

Å TCPیهاآفس  ت، رزرو، پرچم ق،یعدد تص  د ،ی: پورت مبدأ، پورت مقص  د، عدد توال TCPس  ام، نش  انگر ، پنجره، چک

 TCP یهانهیو گز ،یاضطرار

                                                      

Č Promiscuous 
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Å UDPسام: پورت مبدأ، پورت مقصد، طول، و چک 

 2 مبتنی بر امضاء IPSکارکرد   82

های پشتیبانی کند و قادر باشد حداقل فیلدهای سرآیند زیر را بازرسی کند تا فرایند بستهسرآیند  محتوایمحص ول باید از بازرسی 

 های داده را اجرا کند:تطابق الگوهای مبتنی بر رشته

 های دادهICMPv0 بیت اول از سرآیند  0: کاراکترهایی بیشتر ازICMP 

 های دادهICMPv6 بیت اول از سرآیند  0: کاراکترهایی بیشتر ازICMP 

 های دادهTCP  کاراکترهایی بیشتر از(بیت سرآیند  21TCP:با پشتیبانی برای شناسایی ،) 

o  دستوراتFTP  :)انتقال فایل(help, noop, stat, syst, user, abort, acct, allo, appe, cdup, cwd, dele, 

list, mkd, mode, nlst, pass, pasv, port, pass, quit, rein, rest, retr, rmd, rnfr, rnto, site, smnt, 

stor, stou, stru, type.  
o  دستورات و محتوایHTTP  وب(: دستوراتی شامل(GET  وPOSTشده توسط سرپرست های تعیین، و رشته

 ها، و محتوای صفحه وب. URL/URIمطابق با 

o  وضعیتSMTP  ایمیل(: شروع وضعیت، وضعیت دستورات(SMTP وضعیت سرآیند ،mail وضعیت بدنه ،mail ،
 وضعیت قطع فرایند.

 داده UDP کاراکترهایی بیشتر از هشت بیت اول سرآیند :UDP 

o  وضعیتDNS )سیستم نام دامنه( 

o  وضعیتSNMP )پروتکل مدیریت شبکه( 

، حتی اگر در اشدمخرب بمحتوای از بازترکیب اس تریم پشتیبانی کند و قادر به شناسایی  باید محص ولابع امنیتی وعلاوه بر این، ت

 ی مختلف تقسیم شده باشد.چند بسته

 3 مبتنی بر امضاء IPSکارکرد   83

( در IPS_SBD_EXT.0.0باید قادر به کش ف امض اهای مبتنی بر س رآیند )با اس تفاده از فیلدهای مشخ  شده در  محص ول

 باشد. IPSهای حسگر واسط

  حملاتIP 

o های پوشانی تکههم IP حمله(Teardrop حمله ،Bonk  و یا حملهBoink)  

o  یکسان بودن آدرسIP  مبداء با آدرسIP مقصد 

  حملاتICMP 

o ای ترافیک تکهICMP  برای مثال حمله(Nuke)  

o  ترافیک حجیمICMP  حمله(Ping of Death) 

  حملاتTCP 

o TCP NULL flags 
o TCP SYN+FIN flags 
o TCP FIN only flags 
o TCP SYN+RST flags 

  حملاتUDP 
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o  حمله UDP Bomb 

o  حمله UDP Chargen DoS 

 4 مبتنی بر امضاء IPSکارکرد   84

به  IPSامضاها را در واسط حسگر  نیکند و ا ییرا شناسا ریز یکیتراف یکشف الگو یامضاها یتواند تمام یمحص ول م یتیتوابع امن

 :ردیکار گ

Å حمله  زبانیبه م آسالیس(DoS) 

o آسالیس ICMP  حمله(Smurfآسا  لی، سping) 

o آسالیس TCP مثل س(آسا  لیSYN) 

Å حمله  آسالیس( به شبکهDoS) 

  اسکن پورت و پروتکل 

o  اسکن پروتکلIP 

o  اسکن پورتTCP 

o  اسکن پورتUDP 

o  اسکنICMP 

 5 مبتنی بر امضاء IPSکارکرد   85

 مبتنی بر امضا، ترکیب شوند: IPSهای مشیدهد تا با خطزیر اجازه می به عملیات توابع امنیتی هدف ارزیابی

  :در هر حالتی، برای هر واسط حسگر 

o ترافیک جریان به اجازه 

o یدسترس یرقابلغ یامپ ارسال ICMP تنها برای پروتکل  یزبانمTCP  وUDP 

 حالت بر خط 

o اجازه به جریان ترافیک 

o بلوکه کردن/ قطع جریان ترافیک 

o دیگری اقدام هیچ بدون 
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 HTTPS پروتکل الزامات 5.1.11

 الزام نام شماره الزام

 HTTPS (1)پروتکل  الزامات  138

 اجرا کنند. RFC 2808مطابق با را  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (2)پروتکل  الزامات 139

 اجرا کند. TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (3)پروتکل  الزامات 141

برقراری  برای یا کندباید ]اتصال را برقرار ننامعتبر باشد، محصول مورد ارزیابی  ارائه ش ده باش د و همتا نامهگواهی کهیدرص ورت

 [.کند مجوزاتصال درخواست 

 

 SSH Client پروتکل الزامات 5.1.12

 نام الزام شماره الزام

 SSH Client (1)پروتکل  الزامات 141

دیگری[   RFC، هیچ 6668، 5656، 5607، 0250، 0253، 0252، 0250]ی ها RFCرا مطابق با  SSHمحص   ول ب اید پروتکل 

 کند.سازی پیاده

 SSH Client (2)پروتکل  الزامات 142

 RFC 0252در  آنچهزیر مطابق با  احراز هویتهای ، رو SSHس  ازی پروتکل که در پیاده کندمحص  ول باید اطمینان حاص  ل 

 .]گذرواژه، هیچ رو  دیگریمبتنی بر  احراز هویت [مبتنی بر کلید عمومی،  احراز هویتشوند: است، پشتیبانی می شدهدادهتوضیح 

 SSH Client (3)پروتکل  الزامات 143

های بیشتر از های دارای بایتکه بسته کندمحصول باید اطمینان حاصل اس ت،  ش دهدادهتوض یح  RFC 0253که در  طورهمان

 کنار گذاشته شوند. ،SSH[ در یک ارتباطات انتقال بایت 32768]

 SSH Client (4)پروتکل  الزامات 144

-AES028-CBC ،AES-256]های رمزنگاری ، از الگوریتمSSH سازی پروتکلکه در پیاده کندمحص ول باید اطمینان حاص ل 

CBC ،AES028-CTR ،AES256-CTR]  شوندرمزنگاری رد میهای و سایر الگوریتم شودمیاستفاده. 

 SSH Client (5)پروتکل  الزامات 145

-ecdsa [و  [ssh-rsa, ecdsa-sha2-nistp256[، از SSH س  ازی پروتکل انتقالکه پیاده کندمحص  ول باید اطمینان حاص  ل 

sha2-nistp380 ،ecdsa-sha2-nistp520های( کلید عمومی خود اس  تفاده به عنوان الگوریتم ]، هیچ الگوریتم کلید عمومی دیگری(

 های دیگر را رد کند.کند و همه الگوریتم

 SSH Client (6)پروتکل  الزامات 146
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5.1.13  

 SSH Server پروتکل الزامات 5.1.14

-hmac-sha0 ،hmac-sha0-96 ،hmac-sha2]، از SSH س ازی پروتکل انتقالکه در پیاده کندمحص ول باید اطمینان حاص ل 

256 ،hmac-sha2-502 [  و]  هیچ الگوریتمMAC های الگوریتم به عنوان ]دیگریMAC و سایر شودمیها اس تفاده ص حت داده 

 شوند.ها رد میصحت داده MACهای الگوریتم

 SSH Client (7)پروتکل  الزامات 147

، ecdh-sha2-nistp380[ و ]diffie-hellman-group00-sha0 .ecdh-sha2-nistp256]که  کندمحصول باید اطمینان حاصل 

ecdh-sha2-nistp520، ]تبادل کلید هستند که برای پروتکل  مجاز هایتنها رو  هیچ رو  دیگریSSH روند.به کار می 

 SSH Client (8)پروتکل  الزامات 148

، کلیدهای نش س ت یکسانی برای حد آستانه؛ طول نشست بیشتر از یک SSHمحص ول باید اطمینان پیدا کند که در یک ارتباط 

گردد. در صورت پر شدن حد آستانه هر کدام از موارد گیگابایت نباشد، استفاده می 0و حجم داده مخابره شده بیشتر از  نباش د س اعت

 ذکر شده، مجددسازی کلید باید صورت بگیرد.

 SSH Client (9)پروتکل  الزامات 149

که  یداده محل گاهیپا کیاز  SSHکند. سرور احراز هویت می را SSHسرور  ،SSH کلاینت کند کهحاصل  نانیاطم دیبا محصول

استفاده  کند،( همراه می0.0بخش  RFC 0250ش ده در  حیتش ر)[ یگرید رو  چیه] ایمتناظر آن  یعموم دیکل را با زبانینام هر م

 کند.می

 الزام نام الزام شماره

 SSH Server(1) پروتکل الزامات 151

دیگری[  RFC، هیچ 6668، 5656، 5607، 0250، 0253، 0252، 0250]ی ها RFCرا مطابق با  SSHمحص   ول ب اید پروتکل 

 .کندسازی پیاده

 SSH Server(2) پروتکل الزامات 151

اس  ت،  ش  دهداده حیتوض   RFC 0252که در  طورهمان ،SSHپروتکل  یس  ازادهیکه در پ کندحاص  ل  نانیاطم دیبا محص  ول

 .گذرواژهبر  یمبتن احراز هویت ،یعموم دیبر کل یمبتن احراز هویت: شوندیم یبانیپشت ریز احراز هویت یهارو 

 SSH Server(3) پروتکل الزامات 152

ز ا های بیشترهای دارای بایتکه بسته کندمحصول باید اطمینان حاصل اس ت،  ش دهدادهتوض یح  RFC 0253که در  طورهمان

 کنار گذاشته شوند. ،SSH[ در یک ارتباطات انتقال بایت 32768]

 SSH Server(4) پروتکل الزامات 153

-AES028-CBC ،AES-256]های رمزنگاری ، از الگوریتمSSH سازی پروتکلکه در پیاده کندمحص ول باید اطمینان حاص ل 

CBC ،AES028-CTR ،AES256-CTR]  شوندهای رمزنگاری رد میالگوریتمو سایر  شودمیاستفاده. 
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 تیهو احراز/ TLS Clientپروتکل الزامات 5.1.15

 

 

 SSH Server(5 ) پروتکل الزامات 154

-ssh-rsa, RSA-SHA2-256, RSA-SHA2] ، از SSH س  ازی پروتکل انتقالکه پیاده کندمحص  ول باید اطمینان حاص  ل 

های دیگر را رد )های( کلید عمومی خود اس  تفاده کند و همه الگوریتمبه عنوان الگوریتم ]هیچ الگوریتم کلید عمومی دیگری [و [502

 کند.

 

 SSH Server(6) پروتکل الزامات 155

-hmac-sha0 ،hmac-sha0-96 ،hmac-sha2]، از SSH س ازی پروتکل انتقالکه در پیاده کندمحص ول باید اطمینان حاص ل 

256 ،hmac-sha2-502 [  و]  هیچ الگوریتمMAC های الگوریتم به عنوان ]دیگریMAC و سایر شودمیها استفاده صحت داده 

 شوند.ها رد میصحت داده MACهای الگوریتم 

 

 SSH Server(7) پروتکل الزامات 156

، ecdh-sha2-nistp380[ و ]diffie-hellman-group00-sha0 .ecdh-sha2-nistp256]که  کندمحصول باید اطمینان حاصل 

ecdh-sha2-nistp520، ]تبادل کلید هستند که برای پروتکل  مجاز هایتنها رو  هیچ رو  دیگریSSH روند.به کار می 

 SSH Server(8) پروتکل الزامات 157

، کلیدهای نش س ت یکسانی برای حد آستانه؛ طول نشست بیشتر از یک SSHمحص ول باید اطمینان پیدا کند که در یک ارتباط 

گردد. در صورت پر شدن حد آستانه هر کدام از موارد گیگابایت نباشد، استفاده می 0و حجم داده مخابره شده بیشتر از  س اعت نباش د

 ذکر شده، مجددسازی کلید باید صورت بگیرد.

 الزام نام الزام شماره

 TLS Client (1)پروتکل  الزامات 158

 را ریز رمز یهامجموعه از یبانیپش  ت با[  )TLS 0.2 (RFC 5206) ̪TLS 0.0 (RFC 0306  [ امنیتی هدف ارزیابیتوابع 

 :دینما یسازادهیپ

  یرمز اجبار یهامجموعه: 
o TLS_RSA_WITH_AES_028_CBC_SHA مطابق با RFC 3268 

 یاریاخت رمز یهامجموعه: 
o TLS_RSA_WITH_AES_256_CBC_SHA با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_028_CBC_SHA با  مطابق RFC 3268 
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 TLS Serverپروتکل الزامات 5.1.16

 الزام نام الزام شماره

 TLS Server (1)پروتکل  الزامات 167

را رد  SSLو  TLSهای س ازی کند و دیگر نسخهرا پیاده[  TLS 0.2 (RFC 5206)، TLS 0.0 (RFC 0306)] دیبا محص ول

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا  TLSکند. همچنین 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_028_CBC_SHA با  مطابق RFC 0092 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 0092 

o TLS_ECDHE_ECDSA_WITH_AES_028_CBC_SHA با  بقمطاRFC 0092 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق RFC 0092 

o TLS_RSA_WITH_AES_028_CBC_SHA256 با  مطابق RFC 5206 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5206 

o TLS_DHE_RSA_WITH_AES_028_CBC_ SHA256 با  مطابق RFC 5206 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5206 

o TLS_ECDHE_ECDSA_WITH_AES_028_CBC_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA380 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_028_GCM_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA380 با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_028_GCM_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA380 با  مطابقRFC 5289 

 TLS Client (2)پروتکل  الزامات 159

 .کند تائید ،RFC 6025 از 6بخش  با توجه به را مرجع شناسه شده باارائه شناسه مطابقت دیبا محصول

 TLS Client (3)پروتکل  الزامات 161

نامه سرور نامعتبر به نظر رسید، . اگر گواهیسازد برقرار نامه س رورمعتبر بودن گواهی ص ورت در فقط را امن کانال دیبا محص ول

 .] ارتباط را برقرار نسازد[محصول باید 

 TLS Client (4)پروتکل  الزامات 161

 ,secp256r0 ]انتخاب: یها NIST curveرا به همراه  Supported Elliptic Curves Extension،  انتخاب [ دیبا محصول

secp380r0, secp520r0 [  [یگرید یمنحن چیو ه ] امیدر پ ClientHello ارائه دهد. 

 الزام نام الزام شماره
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  یرمز اجبار یهامجموعه: 
 TLS_RSA_WITH_AES_028_CBC_SHA مطابق با RFC 3268 

   یاریاخت رمز یهامجموعه: 
o TLS_RSA_WITH_AES_256_CBC_SHA با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_028_CBC_SHA با  مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_028_CBC_SHA با  مطابق RFC 0092 

o  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 0092 

o  TLS_RSA_WITH_AES_028_CBC_SHA256 با  مطابق RFC 5206 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5206 

o TLS_ECDHE_RSA_WITH_AES_028_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_028_GCM_SHA256   مطابق باRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA380 با  مطابقRFC 5289 

 

 

 TLS Server (2)الزامات پروتکل  168

 ، ارتباطات را ایجاد نکند.]هیچ موردی [ SSL 2.1 ،SSL 3.1 ،TLS 0.1های دارای درخواست برای کلاینت دیبا محصول

 TLS Server (3)الزامات پروتکل  169

-ECاجرا کند؛ پارامترهای  ]تیب 0196، تیب 3172، تیب 2108 [را با اندازه کلید  RSAاس  تقرار کلید مبتنی بر  [ دیبا محص  ول

 [هلمن را با اندازه ، تولی د کند؛ پارامترهای دیفییگرید منحنی چیهو  ]NIST [secp380r0 یه امنحنی همراه ب هرا  هلمندیفی

 .]تولید کند ]تیب 3172

 

 

 

 الزامات شناسایی و احراز هویت 5.1.17

 

 نام الزام شماره الزام

 ابطالX519 (1 /) الزامات پروتکل 176

 کند: تائیدها را بر اساس قوانین زیر نامهگواهیمحصول مورد ارزیابی باید 

 نامهگواهی تائید RFC 5281  کند.مینامه پشتیبانی نامه که از حداقل طول مسیر دو گواهیگواهیمسیر  تائیدو 

  نامهگواهیباید با یک  نامهگواهیمسیر CA امن پایان یابد. 
  که افزونه  کند، اطمینان حاصل نامهگواهییک مسیر  تائیدمحصول مورد ارزیابی باید برایbasicConstraints  وجود دارد

 شده استیمتنظ« True»به حالت  CAهای نامهگواهیبرای تمام  CAو پرچم 
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 نامهگواهیرا با استفاده از ]لیست فسخ  نامهگواهیابی باید وضعیت فسخ محصول مورد ارزی (CRL )در  مشخ  شدهRFC 

 .کند تائید[ ، هیچ رو  فسخ5بخش  RFC 5759در  مشخ  شده( CRL) نامهگواهیلیست فسخ ، 6.3بخش  5281
  محصول مورد ارزیابی باید فیلدextendedKeyUsage  کند: تائیدرا بر اساس قوانین زیر 

o هدف  دیبا ،ییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه تائید یمورداستفاده برا یهانامهیگواه«Code 

Signing» (id-kp 3  باOID 0.3.6.0.5.5.7.3.3را در ف )یلد extendedKeyUsage خود داشته باشند 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدفȻServer AuthenticationȺ (id-kp0  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 0.3.6.0.5.5.7.3.0

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدفèClient AuthenticationȺ (id-kp0  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 0.3.6.0.5.5.7.3.2

o های نامهگواهیOCSP های استفاده برای پاسخ موردOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 0.3.6.0.5.5.7.3.9

 ابطالX519 (2 /) الزامات پروتکل 177

به حالت  CAباش  د و پرچم  ش  دهمیتنظ از پیش basicConstraintsکه افزونه مربوط به یدرص  ورتمحص  ول مورد ارزیابی تنها 

«TRUE »نامهگواهیرا به عنوان  نامهگواهیشده باشد، یک یمتنظ CA پذیرد.می 

 X519 (3) الزامات پروتکل 178

 ازو ]هیچ کاربرد دیگر[  [IPsec, TLS, HTTPS,SSH] برای احراز هویتپش   تیبانی جهت محص   ول مورد ارزی ابی ب ای د 

 استفاده کند. RFC 5281شده در یفتعر X.519v3های نامهگواهی

 X519 (4) الزامات پروتکل 179

 نامه را برقرار کند، باید ]به س  رپرس  تاعتبار یک گواهی تائیدتواند اتص  ال مورد نیاز برای میمحص  ول مورد ارزیابی ن زمانی که

 را نپذیرد[. نامهگواهییا  گیری کندمحصول اجازه دهد که در این مورد تصمیم

 X519 (5) الزامات پروتکل 181

تولید کند  Certificate Request Messageتشریح شده است، یک  RFC 2986در  آنچهید مطابق با بامحص ول مورد ارزیابی 

 در درخواس  ت فراهمرا [ Common Name ،Organization  ،Organization Unit، Countryو ] اطلاعات؛ کلید عمومیو بتواند 

 کند.

 X519 (6) الزامات پروتکل 181

دریافت شده اعتبارسنجی  CAهای را بر اس اس پاس خ گواهینامه CA Rootها از نامهمحص ول مورد ارزیابی باید زنجیره گواهی

 کند.

 

 

 امن یروزرسانبه الزامات  08115

 

 نام الزام شماره الزام
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 خودکار یروزرسانبه/ 1 یابیکارکرد در محصول مورد ارز تیریمد 185

 محدود کند. سرپرست امنیتی محصول بهرا  ]روزرسانی خودکاربه [ توابع ]کردن و غیرفعال کردن فعال[محصول باید قابلیت 

 توابع/ 1 یابیکارکرد در محصول مورد ارز تیریمد 186

س  رپرس  ت امنیتی  بهرا  ]خارجی ITمخابره داده ممیزی به موجودیت  [ مربوط به توابع  ]0تعیین رفتار [محص  ول باید قابلیت 

 محدود کند. محصول

 
  

                                                      

Č Determine the behaviour 
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 الزامات تضمین امنیتی 6

شود که لیست آورده می EAL0الزامات عملکرد تض مین توص یف کننده چگونگی ارزیابی هدف ارزیابی است. در این بخش الزامات 

 الزامات آن در جدول زیر آمده است. 

 توضیحات نام الزام نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق -آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 

Life cycle Support 
ALC_CMC.1 برچسب گذاری هدف ارزیابی 

ALC_CMS.1 پوشش پیکربندی هدف ارزیابی 

 

 توسعه کلاس 6.1

از سند هدف امنیتی در اختیار کاربر  «محصولمشخصات امنیتی »و بخش « مس تندات راهنمای کاربر»اطلاعات محص ول، از طریق 

باشد، اما در صورت وجود باید در س ند هدف امنیتی نمی «محص ولمش خص ات امنیتی »گیرد. الزامی بر وجود بخش نهایی قرار می

 باشد. محصولمات کارکردی مرتبط بوده و مورد تائید توسعه دهندگان امحتوای آن با الز

 مشخصات کارکردی 6.1.1

ا هنماید اما نیازی به ش رح مفصل و کاملی از این واسطرا توص یف می محص ولهای کارکرد امنیتی مش خص ات کارکردی، واس ط

دف از سند ه« محصولمشخصات امنیتی »های معرفی شده در بخش های این خانواده باید بر روی شناخت واسطباش د. فعالیتنمی

 متمرکز گردد. « مستندات راهنما»امنیتی و 

 های اقدامات توسعه دهندهمولفه

 عنصر امنیتی نام خانواده

مش   خص   ات 

 کارکردی

(ADV_FSP) 

 1ابتدایینام عنصر: مشخصات کارکرد 

 (ADV_FSP.111Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.112Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید.
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 های اقدامات توسعه دهندهمولفه

 عنصر امنیتی نام خانواده

 :61 کاربردینکته 

( و راهنمای AGD_OPEمش   خص   ات ک ارکردی دربرگیرنده اطلاعات مس   تندات راهنمای کاربردی )

سند هدف امنیتی ارائه « محصولخلاص ه مش خصات »و اطلاعاتی که در بخش  (AGD_PRE)س ازی آماده

جود و «محصولخلاص ه مشخصات »باش ند. با توجه به دلایلی که باید در مس تندات و بخش ش ده اس ت، می

گردند. از آنجا که مشخصات کارکردی مستقیماً با الزامات کارکرد داش ته باش ند، الزامات کارکردی تضمین می

اند، بنابراین ارتباط مطرح ش ده در این الزام صورت گرفته است و نیازی به مستندات بیشتر امنیتی مرتبط ش ده

 باشد.نمی

 

 

 محتواییهای مولفه

 امنیتیعنصر  نام خانواده

مش    خص    ات 

 کارکردی

(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.111Cشماره مولفه: )

 شرح مولفه:

و 0مش خص ات کارکردی باید اهداف و متدهای مورد اس تفاده برای هر واسط اجرا کننده کارکرد امنیتی 

 توصیف نماید.2ی الزام کارکرد امنیتیپشتیبان کننده

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.112Cشماره مولفه: )

 شرح مولفه:

مش  خص  ات کارکردی باید تمام پارامترهای مرتبط با هر واس  ط اجرا کننده کارکرد امنیتی و پش  تیبان 

 را مشخ  نماید. ی الزام کارکرد امنیتیکننده

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.113Cشماره مولفه: )

 شرح مولفه:

                                                      

Č-SFR-enforcing TSFI 

č-SFR-supporting TSFI 
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 محتواییهای مولفه

 امنیتیعنصر  نام خانواده

 ی الزام کارکرد امنیتیهای غیر مداخله کنندهبندی ض منی واسطمش خص ات کارکردی باید برای دس ته

 .دلایلی را ارائه نماید

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.114Cشماره مولفه: )

 شرح مولفه:

های کارکرد امنیتی در س   ند س   طدهنده مرتبط ش   دن الزامات کارکرد امنیتی به واردیابی باید نش   ان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

مش    خص    ات 

 کارکردی

(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.111Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات مولفه

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.112Eشماره مولفه: )

 شرح مولفه:

ارزیاب باید مش   خ  نماید که مش   خص   ات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی 

 باشند.می

 و« تست»، «راهنما»های جهت پش تیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مش خص ات کارکردی»مس تندات 

 ارائه شده است.« پذیریآسیب»

 

 کاربر یراهنما کلاس 6.2

 یریتیمدمستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل 

تواند نقش خود را برای کارکرد امنیتی ایفا نماید( ارائه )تا مش   خ  گردد که آیا می مدیرو نحوه بررس   ی محیط عملیاتی توس   ط 

 شود.می
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 ملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:برای هر محیط ع

 در محیط محصولآمیز دستورالعمل نصب موفقیت

 به عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی بزرگتر محصولدستورالعمل مدیریت امنیت 

ر دو ، محیط عملیاتی یا همحصولهای محافظت ش ده از طریق اس تفاده از قابلیت تییمدیرکه ارائه دهنده قابلیت  هاییدس تورالعمل

 باشد.می

 

 راهنمای کاربردی 6.2.1

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.111Dشماره مولفه: )

 شرح مولفه:

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

راه   ن   م   ای 

 کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.111Cشماره مولفه: )

 شرح مولفه:

کارکردها و مجوزهای دس  ترس  ی را که باید در یک س  ند راهنمای کاربردی باید برای هر نقش کاربری، 

 محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.112Cشماره مولفه: )

 شرح مولفه:

 در دسترس هایس ند راهنمای کاربردی باید برای هر نقش کاربری، توص یف نماید که چگونه از واس  ط

 گردد.به صورت امن استفاده می محصولارائه شده توسط 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.113Cشماره مولفه: )
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 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 شرح مولفه:

های دردسترس، به خصوص تمام س ند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واس ط

 توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.پارامترهای امنیتی تحت کنترل کاربر را 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.114Cشماره مولفه: )

 شرح مولفه:

س  ند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را به کارکردهای 

ای هوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیتدر دس ترس کاربر که نیاز است انجام داده ش

 .محصولتحت کنترل توابع امنیتی 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.115Cشماره مولفه: )

 شرح مولفه:

)مدهایی ش امل ش کست عملیات یا خطای  محص ولس ند راهنمای کاربردی باید تمام مدهای عملیاتی 

 ا و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخ  نمایند.عملیات(، آثار آنه

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.116Cشماره مولفه: )

 شرح مولفه:

وند شس ند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توس ط کاربر تبعیت می

 ردند.اند، کاملاً اجرا گعملیاتی که در سند هدف امنیتی شرح داده شده توصیف نماید تا اهداف امنیتی محیط

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.117Cشماره مولفه: )

 شرح مولفه:

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

راه   ن   م   ای 

 کاربردی

(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.111Eشماره مولفه: )

 شرح مولفه:

های محتوایی را ارزی اب باید تائید نماید که اطلاعات ارائه ش   ده در س   ند راهنمای کاربردی تمام مولفه

 نماید.برآورده می

 

 سازیراهنمای آماده 6.2.2

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.111Dشماره مولفه: )

 شرح مولفه:

 سازی ارائه نماید.را همراه با سند آماده محصولتوسعه دهنده باید 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

-راهنم ای آماده

 سازی

(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.111Cشماره مولفه: )

 شرح مولفه:

ای هتوسط مشتری را مطابق با رویه محصولسازی بایدتمام مراحل لازم برای پذیر  امن مستندات آماده

 تحویل توسعه دهنده شرح دهند.

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.112Cشماره مولفه: )

 شرح مولفه:
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 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

سازی امن محیط عملیاتی را و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مس تندات آماده

 مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح دهند.

 

 اقدامات ارزیابهای مولفه

-راهنم ای آماده

 سازی

(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.111Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.112Eشماره مولفه: )

 شرح مولفه:

د به توانمی محصولس ازی ش رح داده شده در سند را بکار ببرد تا تائید نماید، های آمادهارزیاب باید رویه

 صورت امن برای عمل نمودن آماده شود.

 

 تست کلاس 6.3

سازی آنها برای سیستم دارای هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشتس ت محص ول برای بررس ی بخش

هایی و تست بخش ،ATE_INDهای کارکردی سیستم از طریق خانواده شود. تست بخشمی های امنیتی است، در نظر گرفتهآسیب

( EAL0گیرد. در این سطح از ارزیابی )سطح صورت می AVA_VANزایی دارند از طریق خانواده س ازی آس یبکه طراحی و پیاده

اطلاعات طراحی در اختیار ارزیاب قرار  هایی که بر اساسدر نظر گرفته ش ده و واس ط محص ولتس ت براس اس کارکردی که برای 

پذیری باید در گزار  تست لحاظ شوند این مسئله در الزامات زیر در نظر گرفته گردد. نتایج تست و تحلیل آسیبگیرد، انجام میمی

 شده است.

 مستقلتست  6.3.1

راهنمای »از سند هدف امنیتی و مستندات « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «تس ت مستقل»

 یهدف امنیت تست اطمینان از برآورده شدن الزامات کارکردی مشخ  شده در سند هدف اصلیگیرند. ارائه ش ده، صورت می« مدیر

 ، طرح تست و نتایج آن را مستند نماید.«گزار  تست»باشد. ارزیاب باید در سند می
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 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.111Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولتوسعه دهنده باید برای آزمودن، 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 

 1مستقل نام عنصر: آزمون 

 (ATE_IND.111Cشماره مولفه: )

 شرح مولفه:

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مولفه

 آزمون مستقل

(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.111Eشماره مولفه: )

 شرح مولفه:

 نماید.محتوایی را برآورده می هایارزیاب باید تائید نماید که اطلاعات ارائه شده، مولفه

 1نام عنصر: تست مستقل 

 (ATE_IND.112Eشماره مولفه: )

 شرح مولفه:

 حصولمرا تس ت نماید تا تائید نماید که توابع امنیتی  محص ولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.به صورت مشخ  شده عمل می

 

 یریپذبیآس کلاس 6.4

 پذیریتحلیل آسیب 6.4.1
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 دهندهاقدامات توسعههای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.111Dشماره مولفه: )

 شرح مولفه:

 را ارئه نماید. محصولتوسعه دهنده باید برای آزمودن، 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.111Cشماره مولفه: )

 شرح مولفه:

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.111Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام مولفه

 1پذیری نام عنصر: آسیب

 (AVA_VAN.112Eشماره مولفه: )

 شرح مولفه:

، در منابع عمومی جستجویی را انجام محص ولهای بالقوه در پذیریارزیاب باید برای ش ناس ایی آس یب

 دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.113Eشماره مولفه: )
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 شرح مولفه:

را  ولمحصهای بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت پذیریارزیاب باید براساس آسیب

 گیرند، مشخ  نماید.در برابر حملات با توان پایه که توسط مهاجمان صورت می

 کلاس پشتیبانی از چرخه حیات 6.5

هایی از چرخه حیات کلاس پشتیبانی از چرخه حیات به ویژگی (EAL0در س طح اطمینانی که این پروفایل حفاظتی ارائه شده است )

گردد که توس ط کاربر نهایی قابل مش اهده باش د. این به معنی نیس ت که سبک و سیاق توسعه دهنده نقش کمرنگی در محدود می

 .( تنها به این اطلاعات نیاز استEAL0در این سطح اطمینان)اعتماد بودن محصول دارد، بلکه قابل

 پیکربندی هایقابلیت 6.5.1

نی باشد )بدین معای که توسط فروشنده ارائه شده، میبه صورت مجزا از دیگر محصولات یا نسخه محص ولاین مولفه جهت معرفی 

که ممکن اس ت بخش ی از یک محصول باشد به تنهایی، برچسب گذاری شود، نام  محص ولکه جدا ار برچس ب گذاری محص ول، 

که توسط مرکز گواهی تائید شده است را به آسانی تشخی   محصولتواند ، نسخه آن و غیره(. بدین ترتیب کاربر نهایی میمحصول

 دهد.

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

ه  ای ق  اب  ل  ی  ت

 پیکربندی

(ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.111Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولو مرجع  محصولتوسعه دهنده باید 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

ه  ای ق  اب  ل  ی  ت

 پیکربندی

 

(ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.111Cشماره مولفه: )

 شرح مولفه:

 باید با یک مرجع یکتا برچسب زده شود. محصول
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

ه  ای ق  اب  ل  ی  ت

 پیکربندی

 

(ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.111Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 حوزه پیکربندی 6.5.2

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 

(ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.111Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 

(ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.111Cشماره مولفه: )

 شرح مولفه:

 و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشد. محصوللیست پیکربندی باید شامل خود 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.111Cشماره مولفه: )

 شرح مولفه:

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 

(ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.111Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 

 ای از هدف ارزیابیشرح خلاصه 7

هدف این قس مت ارائه دادن ش رحی از چگونه فراهم نمودن تمام الزامات کارکرد امنیتی توسط هدف ارزیابی برای مصرف کنندگان 

 باشد.می

 :است زیر شرح به است شده سازی پیاده ارزیابی هدف وسیله به که امنیتی توابع

 امنیت ممیزی 

 احزارهویت و شناسایی 

 امنیت مدیریت 

  نفوذسیستم جلوگیری از 

 دیوارآتش 

 ها و مسیرهای مورد اعتمادکانال 

 امنیت ممیزی 7.1

 :کندمی پشتیبانی زیر رویدادهای ممیزی از ارزیابی باشد. هدفمی سیستم درها وضعیت تغییر وها گزار  معنی به امنیتی رویدادهای

 کاربر سیستم از خروج کاربر، سیستم به کلی: ورود

 کاربران ناموفق احرازهویت 

 آماری هایلیست و هاگیری: گزار داشبورد 

 کاربران حذف و به روز رسانی و ایجاد احرازهویت، دادههای مجدد تنظیم و به روز رسانی و تغییر :کاربر مدیریت. 

 و هادارایی هایگروه حذف و به روز رسانی ایجاد، جستجو، مشاهده، ها؛دارایی حذف و به روز رسانی ایجاد، :هادارایی مدیریت 

 .هادارایی نمودن وارد یا

 دسته شبکه هایگروه حذف و رسانی روز به ایجاد، :پیکربندی(های بندیIP؛) به روز  ایجاد، تنظیمات سیستم؛ بازیابی و ذخیره

 شبکه؛ تنظیمات ذخیره و مشاهده ؛IPهای بندیدسته حذف و رسانی

 نمودن متوقف و اندازیراه ایستا؛ صورت به هادارایی اکتشاف پیکربندی به روز رسانی ها؛دارایی اطلاعات ها: ایجاددارایی اکتشاف 

 ایستا صورت به هادارایی اکتشاف اسکن
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 قوانین نمودن کپی نمودن و غیرفعال سازی،فعال تغییر، ایجاد، قوانین؛ حذف و نمودن کپی دادن، تغییر بلادرنگ: ایجاد، رویداد 

 ها؛پورت حذف جزئیات و دادن تغییر ایجاد، ؛هاIP لیست حذف و دادن تغییر ایجاد، همبستگی؛

  ویرایش ها،گیریخلاصه گزار  دانلود شده، تولید گزارشات حذف و دانلود اتوماتیک، گزارشات حذف و تغییر دهی: ایجاد،گزار 

 .هابندی آنطبقه و تجهیزات IP شده؛ تعیین مدت یمحدوده براساس گزار  فیلتر

 هویت شناسایی و احراز 7.2

 بر علاوه .کندمی فراهم کاربران توسط ارزیابی هدف مدیریت برای ارزیابی هدف پیکربندی برای را کاربری واسط کنسول 

 و ناساییش ارزیابی . هدفباشدمی پشتیبانی قابل نیز وب مرورگر از استفاده با ارزیابی هدف کنسول، طریق از دسترسی

 .کندمی فراهم شده متمرکز احرازهویت مکانیزم یک طریق از را احرازهویت

 نمایند احرازهویت عبور رمز و کاربری نام از استفاده با باید مدیریتی دسترسی با اپراتورها. 

 امنیت مدیریت 7.3

 های حساب کاربری را مدیریت کند.های کاربر و خصیصهتواند دسترسیتنها سرپرست می

 تواند:سرپرست می

 .حساب کاربری ایجاد کند 

  موجود را تغییر دهد.حساب کاربری 

 .مجوز دسترسی جدید تعریف کند 

 .مجوز دسترسی موجود را ویرایش کند 

 های دستگاه را مدیریت کند.پیکربندی کلیه ماژول 

 سیستم جلوگیری از نفوذ 7.4

 باشد:سیستم تشخی  تهدیدات و جلوگیری از نفوذ قادر به انجام اقدامات زیر می

 و ... GRE ،IP-in-IP ،PPTP ،MPLSاز طریق های عبوری محصور شده نظارت بر بسته .0

 های تکه تکه شدهباز ترکیب بسته به منظور سازینرمال .2

 شده مستقر خط درون مد در ارزیابی که هدف حالتی در ارزیابی هدف طریق از ترافیک هایجریآن TCPسازی نرمال .3

 باشد داشته

 UDPو  IPv0 ،IPv6 ،ICMP ،ICMPv6 ،TCPو سرآیند فیلدهای:  هابسته سرآیند محتوای بازرسی .0

، حملات TCPحملات ، ICMPحملات ، IP: حملات IPS حسگر هایواسط سرآیند در بر مبتنی امضاهای کشف .5

UDP(UDP Bom  وUDP Chargen DoS) 

 :IPSها در کارگیری آنشناسایی تمامی امضاهای کشف الگوی ترافیکی و به .6

 حمله DoS 

 حمله Smurf ، آسا سیل ping 

 پروتکل و پورت اسکن 

 های زیر:و عملیات امضا، بر مبتنی IPS هایمشیترکیب خط .7
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 حسگر: واسط هر برای حالتی، هر در 

o ترافیک جریان به اجازه 

o بازنشانی ارسال TCP متخلف ترافیک مبدأ آدرس به 

o بازنشانی ارسال TCP متخلف ترافیک مقصد آدرس به 

o دسترسی غیرقابل پیام ارسال ICMP ،پورت مقصد، میزبان 

 خط بر حالت 

o ترافیک جریان به اجازه 

o ترافیک جریان قطع /کردن بلوکه 

جه ها توسط کاربر وجود ندارد و در نتیها امکان تغییر لاگسازی لاگلازم به ذکر است با توجه به عدم دسترسی کاربر به مکان ذخیره

 کاربردی ندارد. FAU_STG.0.0و  FAU_STG.0.2الزام شماره 

 دیوارآتش 7.5

 دهد:دیوارآتش امکانات زیر را ارائه می

 شودمی پرداز  ارزیابی هدف توسط که ایهای شبکهحالتمند ترافیک بسته فیلترنمودن 

 زیر: شبکه ترافیک هایپرداز  پروتکل

Internet Control Message Protocol version 0 (ICMPv0) 

Internet Control Message Protocol version 6 (ICMPv6) 

Internet Protocol (IPv0) 

Internet Protocol version 6 (IPv6) 

Transmission Control Protocol (TCP) 

User Datagram Protocol (UDP) 

 اند:شده تعریف های زیرRFCدر  که شبکه هایسرآیند بسته فیلد و بررسی
RFC 792 (ICMPv0) 

RFC 0003 (ICMPv6) 

RFC 790 (IPv0) 

RFC 2061 (IPv6) 

RFC 793 (TCP) 

RFC 768 (UDP) 
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 شبکه پروتکل فیلدهای از استفاده و با مختلف هایروی واسط بر را ترافیک حالتمند فیلترنمودن قوانین ICMPv0 ،

ICMPv6 ،IPv0 ،IPv6 ،TCP و UDP نمایدتعریف می 

 هد.دشبکه ارائه می نمودن حالتمند فیلتر قوانین از یک هر گیری را برایکردن و گزار  دادن، جلوگیری امکان اجازه 

 شبکه اعمال نمود. هایواسط از یک هر بر روی شبکه حالتمند نمودن فیلتر قوانین از یک هر 

 ها و مسیرهای مورد اعتمادکانال 7.6

 هدف امنیتی توابع با مطمئن و مستقیم تعامل یک طریق از را فعالیتش ان تا اس ت کاربران برای قابلیتی دهنده ارائه امن، مس یر یک

 در اس  ت ممکن اما اس  ت، مطلوب اولیه هویت احراز و همچون ش  ناس  ایی کاربر اقدامات برای اغلب امن دهند. مس  یر انجام ارزیابی،

تبادلات مسیر امن ممکن است توسط کاربر یا توابع امنیتی  و باش د مفید نیز کاربری نش س ت زمانی یک بازه طول در دیگری هایزمآن

برنامه  ک ی افشا شدن برای کند که از تغییرات توسط برنامه ناامن یاآغاز گردد. پاس خ امن از طریق مسیر امن تضمین می هدف ارزیابی

کانال  یکجهت ایجاد openvpn (openssl )( و SSH ،TLS/HTTPS) IPsecپروتکل  از ارزیابی . هدفنمایدن اامن محافظت می

 ارتباطی هایکانال دیگر از منطقی بص  ورت کانال این کهطوری به نمایدمجاز ایجاد می IT هایموجودیت تمام و خود بین امن ارتباطی

محافظت  انالک داده تغییرات تشخی  و افشا برابر در کانال داده از نماید وشناسایی می قطعی طور به را ارتباط پایانی نقطه و مجزا بوده

 نماید.می

 شود.توصیه نمیبه رو  آماری  Anomaly Detectionهای علمی به دلایل زیر استفاده از با توجه به تحقیقات و یافته نکته فنی:

( تا با استفاده Learning)دوره  نیاز است که در یک بازه زمانی ترافیک نرمال ثبت شود Anomaly Detectionبرای استفاده از  .0

استفاده  Anomalyایجاد شود که از آن به عنوان شاخ  برای تفکیک ترافیک عادی و ترافیک دارای  Profileاز آن یک 

وجود داشته باشد حاصل تولید یک  Anomalyشود. نقطه ضعف این رو  آن است که در صورتی که در ترافیک نرمال، 

Profile  دارای ترافیکAnomaly شود که استفاده از این میProfile باشد.ی بازکردن راه ورود به سیستم میبه معنا 

2. False Positive  زیادAnomaly Detection  دلیل دیگر عدم استفاده از آن است. در صورتی که در حالت درون خط مورد

 گردد.استفاده قرار گیرد باعث اختلال در روند عادی شبکه می

را از سبد محصولات خود خارج کرده و آن  Anomaly Detectionنیز دیگر  snortهای بزرگ مانند به علت مشکلات مذکور شرکت

 کنند.را پشتیبانی نمی


